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ueridos colegas que aun tenéis un titulo de

Ingenieria de Telecomunicacion (y uso el adverbio

de tiempo por lo que después vais a ver), amables
lectores de toda titulacién o sin ella (a quienes remito a un
parrafo posterior):

Finalizamos un afo, 2019, lleno de incertidumbres
en muchos aspectos de la vida pero, con todo, lleno
de avances. Valdria decir que en unos campos de la
sociedad hubo dudas de mas mientras en otros seguimos
“a velocidad de crucero”. En estos trabajan, se esfuerzan,
inventan, convencen y venden los responsables de los
multiples articulos, noticias y comunicaciones orales que
constituyen la presente ediciéon de A nosa rede.

Conindependencia del drama global del cambio climatico,
sin —aparentemente— reparar en el gobierno limitado de
Espafa y aparte de la huida de cerebros desde Galicia,
si analizasemos las palabras-clave de lo que viene a
continuacion, encontrariamos elementos de lo material
(el hardware) y de lo inmaterial (el software) en proceso
imparable. Veamos: Dominios de Internet, Internet de las
Cosas, Redes definidas por Software, Fibra Optica (Ciega

e lluminada), Ciberseguridad, Datos Masivos, Inteligencia
Artificial, Realidad Virtual, Realidad Aumentada, Gemelos
Digitales, Etica de Usos (de los Datos), Redes (de Radio)
de 52 Generacién, Teleseguridad Maritima, Vehiculos
Autonomos, Drones, Nubes Hibridas, Cadenas de
Bloques... y hasta Banca Celular (si se nos permite este
adjetivo distintivo).

Hace muchos afios (en mi caso, cincuentay cinco), cuando
nos enamoramos de las Telecomunicaciones y luego
nos volcamos en ellas, lo hicimos porque entendiamos
que tenian mucho de aquel “deber del ingeniero de
telecomunicacioén: conseguir que desde cualquier punto
de la Tierra se pueda intercambiar informaciéon con
cualquier otro”. Lo que no podriamos imaginar es que la
osadia humana llegase a superar la Tierra en su empefo
de comunicar (el alunizaje de los astronautas yanquis nos
iba a abrir los ojos) ni que se llegara a tan inmensa malla
de transmision de informacién entre personas y maquinas
como en la que hoy vivimos.

Léanse los articulos que ofrece A nosa rede y se vera
hasta dénde se capilariza la tal malla. Pensemos en las
“guerras del litio” (alguna lejos de nosotros: en Bolivia
o en la China; otra muy préxima, casi en la Raya Seca
de Ourense). ¢Cuantos miles de millones de baterias
se necesitan para que funcionen todos los sistemas con
Internet de las Cosas que nos enuncia Xerardo Garcia
Alvela en su articulo?

Bien. Ya sé que al profesor Anibal Figueiras no le gusta
que hablemos de Telematica. Siempre me dijo que solo
hay Telecomunicacion y yo respeto su auctoritas de gran
tedrico; pero la profesion me ensefié que el equipamiento
electrénico condiciona la programacion informatica y
viceversa. Hay ingenieria telematica gracias a la cual —
para poner un ejemplo— la compafia Orange lanza su
Orange Bank. Bits y microondas se emparejan de manera
que todo se vaya a resolver con los dispositivos moviles.

Quienes éramos ejercientes y docentes ya cuando
todavia funcionaban la X.25 y los modviles analdgicos
sabemos bien que las fronteras entre las distintas
técnicas de telecomunicar se van haciendo cada dia mas
difusas desde hace décadas. De ahi el apelo, la llamada,
la advertencia que nos hace el director de la Escuela “de
Telecomunicacién” (dejémoslo asi) de Vigo. El profesor
IAigo Cuina nos habla del problema de adaptar la
docencia a la constante revolucién (mas que evolucion)
de la Tecnologia con que trabajamos.

¢, Qué interesa mas, el titulo o el conocimiento
especializado? En mi plan de estudios —el del 64— casi
nada variaban nuestras especialidades: en unas pocas
materias. Solo podiamos escoger entre Electrénica y
Comunicaciones. Pero, pasado tanto tiempo, ¢cuantas
especialidades hace falta tener? Y cuantos titulos? s Se
puede hablar de Ingenieria de Telecomunicacién, sin
mas?
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Eso nos llevan a un asunto que preocupa especialmente
al decano del COETG: ¢ quién puede formar parte de
nuestra organizacion? Véase en el articulo del CGES
que “el visado es la garantia que se le da a un cliente
y a la sociedad en general de que un proyecto cumple
con la normativa vigente, que esta firmado por un técnico
competente y que tiene un seguro de responsabilidad civil
asociado”. Y a continuacion preguntémonos: jqué es un
“técnico competente” en Telecomunicaciones cuando hay
tantas ramas competenciales nacidas del viejo tronco?

Al parecer tenemos una crisis de crecimiento, como
evidencian las colaboraciones que acoge este numero
de A nosa rede: estamos en todo. Eso me hace recordar
como a fines de los afios 80 las juntas del COIT y de la
AEIT hablamos de algo que existe en otras agrupaciones
de ingenieros por el mundo adelante: el llamado “titulo
profesional” que expiden a quien carece de titulo
académico o tiene uno que no se acomoda exactamente
al de la agrupacion. Declaran asi a quien lo solicita
competente en la materia en que los asociados lo son, y
con todos los efectos...

Y voy concluyendo: estamos en el Finis Terrae de Europa
pero en Bruselas comienza uno de los Caminos de
Santiago (con pleno derecho a celebracién importante
en el calorazo plumbeo del verano flamenco). Quiero
con esto incitaros a repasar lo que nos escribe Marina
Martinez, fisica con mucha experiencia en despachos y
pasillos de la Comisién Europea. En Bruselas hay una
apuesta —no de futuro sino ya de presente— sobre la
ciberseguridad: Security Union.
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Marina —como yo— puede garantizar que el juego de la
financiacion de proyectos de la CE es limpio. Hace falta
mojarse, competir confiadamente, para conseguirla. Para
cada uno de nosotros es importante hacerlo desde su
puesto en el centro de trabajo al que pertenezca; pero,
como colectivo profesional, es muy importante que nos
candidatemos para evaluadores:

Evaluando se aprende a juzgar lo que les importa a los
funcionarios que deben asignar los fondos de la UE para
el progreso constante en |1+D+i+i’ (siendo la i’ la referente
a la internacionalizaciéon). Todo es cuestion de tener
experiencia profesional y manejar el Eurenglish en que
se escriben las propuestas de proyectos. El proceso de
evaluacion tiene dos partes: en la primera el evaluador
teletrabaja; en la segunda, se encuentra con sus colegas.
En esos encuentros multinacionales, en Bruselas, se
aprende mucho. Estan enlalinea de contactos de apertura
de mentes que senala Dario Janeiro en otro campo
profesional: el de la reunion de Icann en Montreal....

En fin: gran abrazo a todos, con el deseo de que el 2020
sea para vosotros un afio tan resultén como la cifra con
que va a pasar a la Historia.
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Ciberseguridad en la Unién Europea

Marina Martinez Garcia

Responsable de H2020, areas de Seguridad, Espacio, Transporte, PYMEs, Medio Ambiente y Bioeconomia
Oficina de CDTI-SOST en Bruselas

ctubre 2019 es el mes europeo

de la ciberseguridad en el que

los estados miembros, con el
apoyo de ENISA (Agencia Europea de
la Ciberseguridad), han desarrollado
actividades de divulgacion, asi como
de concienciacion sobre una actitud
responsable en las redes por parte de
empresas, usuarios y consumidores.

En efecto, la ciberseguridad ya
no es solo una cuestién de indole
econdmica sino que trasciende al
ambito de lo cotidiano. Algunas
razones son la imparable tendencia a
la digitalizacion de los servicios, que
aumenta la exposicion de ciudadanos,
instituciones y todos los sectores de
actividad econdémica a amenazas
cada vez mas importantes en cuanto
a impacto. Estas amenazas evolucionan rapidamente de
manera que, en muchos casos, las medidas de proteccién
tienen un tiempo de vida efectiva muy corto.

Aspectos de nuestro dia a dia como la identidad digital
y la privacidad son areas en continua innovacion de
soluciones de ciberseguridad.

Otra tendencia relacionada con la ciberseguridad tiene
una indole mas social: se trata de los fendmenos de
manipulacion de la informacion, de desinformacion o
noticias intencionadamente falsas. Tienen como objetivo
crear un estado de animo y de opinién en amplios sectores
de la sociedad para influir/orientar tanto en el consumo
como en aspectos politicos en procesos democraticos.

Por sectores, el bancario es el mas avanzado en cuanto
a inversidén en medidas de ciberseguridad, seguido de los
de infraestructuras criticas, automovil y seguros. A la cola
se situa el sector publico, sin embargo el gran protagonista
en los proximos afios en cuanto a digitalizacion de
servicios e informacién.

A nivel técnico, lo que se observa en los ultimos
veinticuatro meses es un incremento exponencial en el
numero de ciberataques y una mayor sofisticacion de los
mismos.

Anivel europeo, la Security Union es la politica comunitaria
que orienta todos los aspectos relacionados con
seguridad de la Unién. El dltimo informe de la Comision
Europea sobre las actividades y aspectos relacionados
con la implementacién de la Security Union destaca que
la ciberseguridad es la segunda causa de preocupacién
entre la ciudadania y las empresas (comunicacion del 24
de Julio de 2019). Justo delante se halla la prevencion
de los fendmenos de radicalizaciéon en linea y en
comunidades especificas.

A ese respecto, en los proximos meses se espera llegar
a un acuerdo entre los estados miembros de la Unién
para la creacion de un Centro Europeo de Competencias
en Ciberseguridad. También se pretende impulsar la
investigacién en herramientas innovadoras y deteccién

temprana de amenazas, asi como la
implementacion de la directiva NIS
sobre seguridad en la red. Se debe
destacar la importancia que esta
tomando la lucha contra las amenazas
hibridas (fisicas y cibernéticas),
especialmente en nuevas
infraestructuras de comunicacion
como las redes de 5G. El Consejo de
la Unién Europea ha aprobado poner
en marcha una serie de acciones bajo
el paraguas de “ciberdiplomacia” a
nivel internacional para cooperacién
con paises como Japon, Corea,
Canada y Estados Unidos en la
lucha contra la cibercriminalidad y el
ciberterrorismo.

En paralelo, se esta llevando a cabo
la revision de la Estrategia Europea
de Ciberseguridad, cuya primera
edicion data de 2013. Se espera una actualizacion de
la misma hacia finales de 2019 o inicios de 2020. Esta
estrategia marcara las lineas operativas y de inversién
de la Unién en el ambito de la ciberseguridad para los
préximos cuatro a cinco anos.

En el ambito de I|+D+i encontramos oportunidades
inmediatas para el desarrollo y financiacion de soluciones
innovadoras en ciberseguridad en diferentes sectores
a través del Programa Marco de la Union Europea,
Horizonte-2020:

Se trata de proyectos colaborativos donde empresas,
entidades de investigacion publicas y privadas, usuarios
finales y administraciones tendran la oportunidad de
financiar y probar desarrollos pre-comerciales.

Se buscan soluciones eficientes de ciberseguridad
aplicada a la proteccion de infraestructuras criticas,
herramientas que garanticen proteccién a usuarios
particulares, microempresas y pymes que no son
especialistas en las TICs o bien cuyo presupuesto no les
permite grandes inversiones en ellas.

Las convocatorias que abren este otofio y en primavera de
2020 premian el ensayo de soluciones de ciberseguridad
cercanas a mercado que van desde temas de identidad
digital hasta aplicaciones para desarrolladores de
software. Ademas, a partir de 2020, la ciberseguridad se
une a la inteligencia artificial para desarrollar aplicaciones,
servicios y plataformas mas efectivos en ambitos de
actividad de alto impacto econémico y social como la
medicina predictiva y diagndstica, el vehiculo auténomo,
la eficiencia en las redes de distribucidon energética,
logistica y movilidad inteligente urbana, entre algunos
ejemplos.

Finalmente, ademas de invertir en [+D+i, la Unién
Europea esta disefiando actualmente el programa Digital
Europe, que pretende apoyar econdmicamente y con
expertos la dotacién de capacidades y habilidades en
ciberseguridad por parte de la ciudadania, pero también
de universidades, centros de investigacion y tecnoldgicos,
administracion publica y, sobre todo, empresas.
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Hablando de IA con €l profesor Bustince
Humberto Bustince Sola
Catedratico de Ciencias de la Computacion € Inteligencia Artificial de la Universidad Publica de Navarra y profesor
honorario de la Universidad de Nottingham

| pasado dia 3 de octubre tuvimos el privilegio de

asistir a la conferencia del profesor Humberto

Bustince de la Universidad Publica de Navarra
titulada La revolucion de la Inteligencia Artificial en la
Medicina Actual, de la que dieron cumplida noticia medios
ajenos y los propios del COETG- AETG.

Cuando se produce un hecho asi—rodeado de expectacion
y con respuesta de publico interesado— siempre hay algo
mas, que los media no pueden recoger porque ocurre en
privado, cara a cara con el conferenciante o, quiza, en
pequefia reunion.

Tal fue el caso en relacién a nosotros, los miembros de
la Juntas Directivas del Colegio y la Asociaciéon de los
Ingenieros de Telecomunicacién de Galicia. Humberto
Bustince, hombre de facil manifestacién vocal, con
seguridad escénica, sabe ser simpatico —capaz de “sentir
con”- en las distancias cortas. Lo tuvimos con nosotros
antes de la conferencia, en una cafeteria, y después de
ella en un restaurante.

No tardé en saber lo que nos parecia mas llamativo a
priori ni lo que resulté hasta chocante a posteriori. De
acuerdo con lo que detectd nos fue respondiendo:

“En el mundo hay tres actores capacitados para la
Ciencia y la Tecnologia: los Estados Unidos, la China
y la Unién Europea. Los tres se empefian en la
investigacion de la Inteligencia Artificial por distintos
motivos. En los EE. UU. prima la busqueda de
soluciones de IA para problemas tecnoldgicos; en la
China, para el control de la sociedad; en la UE para la
salud y a socio-economia 4.0.”

“Los EE. UU. y la China van por delante de la UE en
el desarrollo y en la implantacion de la IA. En Europa
hay un freno a la proliferacién de aplicaciones de la IA
por motivos éticos. Por ejemplo, en las aplicaciones
a la Medicina tiene un grande contrapeso en la
confidencialidad, la anonimidad y la predictibilidad.
En este ultimo aspecto, la prediccién de enfermedad
y / o muerte puede actuar de manera fatal en los
curricula.”

“En cuanto a los CVs y a la cuestién ética, existen
programas de ordenador que aprenden en la seleccién
de personal y actian cada vez con mas acierto. Estan
dirigidos a la seleccion de las personas que muestren
mayor responsabilidad ética, no las mejores aptitudes.
Presentan a la decisién de responsables de RR. HH.
y direccion de empresa aquellos candidatos mejor
dispuestos a abandonar el puesto solo en el momento
en que menor trastorno le cause a la empresa y a no
llevarse consigo el saber adquirido.”

“El uso de la IA minimamente invasor de la intimidad
puede ser de gran ayuda a las empresas. Véanse los
casos de la prediccion de embarazo de las mujeres

en funcion de las compras en los supermercados o
de morosidad de los clientes de los bancos en funcion
de los movimientos de cuentas. Con todo, hace falta
insistir en la secracidad de los datos manejados por
las compafiias.”

“Se deberia enfocar la vista en las grandes empresas
que viven de los datos obtenidos por distintos canales.
Su acierto esta en la preseleccion de nuestros datos
de cara a sus objetivos comerciales, aunque siempre
quede la duda sobre otros usos que puedan hacer de
ellos. Paradigmaticas en este aspecto son Google y
Amazon.”

“Volviendo a los aspectos éticos del uso de datos
masivos para los programas de IA, se pasa de las
sospechas sobre las grandes corporaciones de
los EE. UU. al caso de la China. En los EE. UU. la
democracia funciona y, como consecuencia, se
ejercen controles por los poderes legislativo y judicial.
En la China el ejecutivo actua sin reparos. En la UE el
tratamiento de imagenes en la Medicina se ve limitado
por la posible identificacion del paciente; sin embargo
en la China se usa para estudio de comportamientos.”

“El gobierno chino se comporta como el Big Brother
que no pudo imaginar George Orwell, pues en sus
tiempos ni se vislumbraba la |A. Ese gobierno procesa
datos masivos sobre cada persona para predecir su
posible pensamiento critico con el régimen. En el
caso de la gente joven, le sirve para permitir o impedir
el acceso a estudios que puedan situar en puestos
de responsabilidad a los sospechosos de disidencia
futura.”

“Siguiendo con los comportamientos fuera de la ética
general en la Humanidad, el empefo chino lleva
a ofrecer sobornos a los cientificos de los EE. UU.
y de la UE para permitir a cientificos chinos firmar
articulos conjuntos sobre IA. Con esta maniobra
grupos de investigacién chinos intentan subir en las
clasificaciones mundiales y, de esa manera, conseguir
evaluarse para participar en proyectos internacionales
subvencionados tanto en América como en Europa”.

Xavier Alcala, director A Nosa Rede

de Galiia
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Gemelos Digitales, retos tecnolégicos y oportunidades

uestionario de A nosa rede para Juan Ignacio

Silvera Vez, ingeniero de Telecomunicacion,

director de Programa de Productos Inteligentes en
la Direccién de Tecnologia y Transformacion Digital de
Navantia

ANR: ;Qué ambito de aplicacion es el mas exigente
para justificar/rentabilizar la inversion en la capacidad de
Gemelos Digitales?

JISV: El escenario mas exigente y en el que nace la
necesidad de los GDs es aquel en el que la intervencién
humana es delicada y muy limitada. En caso de problemas
en la gestidn delicada de un sistema, las personas a bordo
de un buque no pueden intervenir dada la complejidad
del mismo vy las dificultades en los procedimientos de
actuacion. La unica posibilidad es disponer de una réplica
virtual que caracteriza el sistema tanto a nivel descriptivo
como de comportamiento. Asi un equipo de especialistas
respaldados por una capacidad computacional elevada
puede ayudar remotamente a la toma de decisiones y la
ejecucién del mejor plan de accion.

Otra caracteristica natural deriva de la imposibilidad de
hacer todos los ensayos de validacion en el entorno de
operacion real y de que la capacidad de entrenamiento de
las personas en dichos escenarios es limitada.

Estamos hablando, por ejemplo, de entornos como el
aeroespacial, el submarino, el médico alrededor de la
cirugia mas sofisticada y, en el mundo del deporte, de
competiciones al nivel la Férmula 1.

ANR: ;Cuales son las claves de la visién del GD en
Navantia dada la tecnologia de sus productos y servicios?

JISV: La vision se apoya en la fusion de la tecnologia de
los datos y de la ingenieria basada en modelos. Navantia,
como creadora de sus productos, sabe como deben
comportarse ya que estos productos se desarrollan a
partir de la definicion de sus capacidades, funcionalidades
y prestaciones (requisitos en general). El Gemelo Digital
pone en valor dicho conocimiento en forma de modelos
cuya sofisticaciéon es incremental y que aprenden de los
datos de la realidad de operacion.

Los Gemelos Digitales unicamente basados en datos
no anticipan una calidad de ejecucién de acciones
predictivas o, mejor aun, prescriptivas a corto plazo.
Ello depende de la disponibilidad de escenarios de
entrenamiento, incluyendo casos de operacion anormales
e incluso fallos. Lo importante es aprender a distinguir las
condiciones normales de operacién de las que apuntan a
una degradacién o sintoma de fallo.

ANR: ; Cuales son las bases habilitadoras de los Gemelos
Digitales?

JISV: Podemos citar como capa basica la ingenieria
basada en modelos, la orientacion de la empresa o
entidad hacia los datos, la capacidad de gestion adecuada
de los mismos mediante una arquitectura digital flexible,
escalable, segura y robusta.

No se debe confundir con la sensorizacion y el Internet
de las Cosas (loT). El conocimiento del comportamiento
real de las cosas es parte del Gemelo Digital pero no sélo
a efectos de representaciéon como haria un SCADA sino
que dicha informacion se procesa respecto a los umbrales
de los patrones de comportamiento nominal para los que
la salud del sistema esta asegurada durante un periodo
de funcionamiento 6ptimo. La determinacién de esos
patrones de comportamiento nominales y la deteccion
de sintomas de averias o de degradacion de salud y
prestaciones ayuda a la deteccion temprana de averias/
fallos y a la optimizacion del mantenimiento del sistema
basado en los parametros practicos (disponibilidad
funcional y riesgos de deterioro, accidentes, etc.).
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Una de las bases sobre las que se edifica el GD es el
modelo de datos del sistema, identificando los datos
necesarios segun las aplicaciones de consumo, sus
caracteristicas y propiedades, asi como su organizacion
y politica de gestion.

ANR: ; Qué aportacion de valor representa el GD para las
empresas de base tecnolégica?

Los Gemelos Digitales representan, por un lado, unos
productos tecnoldgicamente avanzados, ya sea de
Defensa —en el caso de Navantia— o en otros sectores
industriales; y, por otro lado, la oportunidad de incrementar
la oferta de servicios avanzados al cliente.

El cliente es el que adquiere dichos productos con
funcionalidades avanzadas y se suscribe a una serie
de servicios de valor habilitados por el uso de Gemelos
Digitales.

No debemos olvidarnos del “cliente interno”: la propia
empresa y las oportunidades de integracién horizontal
y vertical de cada sector alrededor de los Gemelos
Digitales. La mejora de la eficiencia es intrinseca en base
a la continuidad digital y el concepto de dato Unico. La
informacion se escribe una vez y los datos se explotan de
forma mudltiple y armonica.

ANR: ;Qué otros sectores pueden tener interés en los
Gemelos Digitales?

JISV: Cualquier sector cuyas empresas o entidades
prestan servicios avanzados que requieran algo mas que
la informacion percibida naturalmente y las habilidades
humanas en su intervencion. Pueden mejorar su catalogo
o la calidad del mismo si disponen de tecnologia y
capacidad de Gemelos Digitales. La medicina es un
buen ejemplo, dada la complejidad del cuerpo humano
como sistema multiplemente realimentado: se estan
desarrollando GDs cada vez mas complejos que tratan de
replicar los mecanismos bdsicos de la biologia molecular
para pacientes especificos.

Estos modelos seran especificos de cada persona y ello
dara lugar a tratamientos especificos mas eficaces que
los actuales, cuyo comportamiento esta validado para
determinadas poblaciones representativas.

Se modelizan las células, las proteinas y las interacciones
moleculares, para tratar de acotar los mecanismos de
replicacion y muerte celular en los procesos tumorales.

Sectores mas clasicos, como el aeroespacial en el dominio
del espacio y la Férmula 1 en el deporte, son buenos
ejemplos de la utilidad de los Gemelos Digitales. Una nave
aeroespacial en 6rbita no dispone de recursos humanos
a bordo para enfrentarse a situaciones complejas y no se
pueden aplicar mas recursos dada la limitacion de acceso
del medio. En la Féormula 1 se han limitado el nimero de
ensayos reales posibles y la limitacion de apoyo in situ
obliga a una intervencion remota desde la virtualizacion
de los ensayos, del estudio de los datos en las pocas
pruebas o en la propia carrera. La optimizacion de ajustes
en cada circuito y condiciones es clave para el éxito del
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ANR: ;Cuales son las limitaciones tecnolégicas mas
relevantes para un desarrollo acelerado de los Gemelos
Digitales?

JISV: Por un lado, la capacidad de generar modelos cada
vez mas complejos y representativos y —como no— su
validacion en la realidad. La analitica de datos requiere
una ingente capacidad de almacenamiento y de proceso,
pero las arquitecturas generales de proceso empiezan a
verse superadas para analiticas especificas con hardware
orientado al algoritmo, para deduccién de informacién
relevante o conclusiones utiles en la toma de decisiones.

La capacidad en la nube empieza a ser significativa en
entornos de acceso de red rapidos y continuos, pero
no todas las aplicaciones disponen de esta capacidad
a pesar de los proximos despliegues de rede de datos
como la 5G, especialmente en el entorno marino.

Otra limitacion es la capacidad de replicar escenarios que
se ajusten a la realidad mediante los cuales se entrenen
algoritmos: es una forma de acelerar el aprendizaje.

Otra limitacion es cultural. Antes el esfuerzo de
modelizacion y simulacion, asi como de andlisis, era cosa
de pocos para aspectos de dimensionamiento ingenieril
mientras que ahora el mundo de la modelizacion vy
simulacién ha avanzado enormemente para identificar
las prestaciones de las cosas que creamos e incluso la
evolucién de su salud.

ANR: ; Qué representa el GD en el sector naval dentro de
los programas de buques mas sofisticados?

JISV: En los buques mas sofisticados, como las fragatas
0 los submarinos, el GD representa la capacidad de
conocer el estado de salud del sistema en cada momento,
de reaccionar ante incidencias e imprevistos, mejorando
la seguridad y su capacidad durante la operacion.

Los GDs permitiran tomar mejores decisiones y evitar
errores humanos, simplemente por poner en valor el
conocimiento que acarrean su concepcion y uso.

Los nuevos buques de la estrategia SMART de Navantia,
dispondran de un Gemelo Digital como nucleo alrededor
del cual se orquestaran las diferentes funciones operativas
y de gestién de salud en forma de un sistema inteligente
de plataforma, mando y control, comunicaciones y
ciberseguridad (C41PM), todo ello con su réplica en tierra
a efectos de extensién de las capacidades propias y de
la flota.

Xavier Alcala, director A Nosa Rede
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€l gran reto digital en Ferrol
Donato Martinez Pérez de Rojas, Juan Ignhacio Silvera Vez y Carlos Blanco Seijo
Ingenieros de Navantia

G e

u
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uien ama su profesion, quien se ilusiona con ella,

nunca tiene tiempo para olvidarla. Interesante el

fendmeno que se esta produciendo alrededor de
las conferencias-coloquios que organizan conjuntamente
la AETG y la AMTEGA: aparte de las presentaciones
formales, hay tres momentos de “chismorreo tecnologico”
(permitasenos esta definicién vulgarizante) en cada
ocasion. Tenemos el café de antes, el vino con pinchos
de después en la Cidade da Cultura vy, finalmente, un
almuerzo sin prisas. La camaraderia y los caldos gallegos
sueltan las lenguas y se entra en matices.

El 28 de octubre pasado, nuestro decano y la colega
Rosa Méndez introdujeron ante un publico muy atento a
los “responsables ideoldgicos” de la revolucién que se va
a producir en Ferrol, ciudad que, tal vez, tiene el mayor
numero de mentes dedicadas a la ingenieria per capita
de toda Espafia. Un ingeniero naval, Donato Martinez, y
dos companieros nuestros, Carlos Blanco y Juan Ignacio
Silvera, nos contaron lo que hay por detras de que Ferrol
y la Ferrolterra lleven desde mediados del siglo XVIlI
sometidos a picos y valles en su economia.

Martinez fue muy preciso: el vaivén de la construccién
naval militar tiene grandes picos de demanda cada treinta
afos. La capacidad de ingenieria y construccién creada
durante los picos sufre de infrautilizacion en los valles.
Los avances tecnoldgicos producidos durante los valles
conducen a un desfase entre el pedido y la entrega pues
no son faciles de implementar cuando se produce el
pico... Esto se entiende bien porque un navio de guerra
es la maquina mas compleja que se puede fabricar, sobre
todo teniendo en cuenta que es un vehiculo-vivienda.

Cuando observamos la evolucion de los buques de las
armadas alolargo del tiempo y comparamos sus potencias
de ataque, observamos que un navio de linea a vela
necesitaba unos ochocientos hombres para gobernarlo y
hacerlo efectivo en batalla. Hoy, una maquina infinitamente
mas potente puede ser gobernada por unas docenas de
especialistas (ya nadie es solamente “marinero” en los
barcos que salen de los astilleros modernos).

Y ese aspecto de la especialidad lleva a uno de los
“mantras” de las exposiciones de nuestros companeros,
ampliadas fuera del palco del Auditorio Xosé Neira Vilas:
en Ferrol se va a levantar un enorme astillero cubierto,
dentro del cual cabria hasta la catedral de Santiago; y en
ese espacio se han de construir unas fragatas al limite del
conocimiento tecnoldgico actual.
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Conferencias y conversaciones

Todo lo que se haga -arquitectura, equipamiento y
productos— pertenecera a la “industria 4.0”. Eso implica
la absoluta digitalizaciéon de los procesos; y, para
conseguirla, la base son las personas: las que disefan,
fabrican y mantienen; y las que tripulan y realimentan
informacion al correspondiente arsenal de base.

Para avanzar, hace falta gestionar con tino el cambio
digital de los fabricantes y de los usuarios de lo fabricado;
hay que descubrir entre ellos el “talento digital” para su
cooperacion; se debe conformar una estructura digital
articulada y granular, global.

Nuestros camaradas telematicos coinciden plenamente en
lo que va a representar el salto cuantico que se producira
a orillas de la ria de Ferrol (y que dejaria asombrados a
los ingenieros de la llustracion, disefiadores del “pequefio
San Petersburgo” de la Espafia imperial). Silvera y Blanco
—aun con distintas responsabilidades dentro de la gran
aventura en que se embarcaron— manejan conceptos
de dificil inteleccion para quien no tenga la formacion
que nos hace ingenieros “raros”, mujeres y hombres
con capacidad de abstraccion de sobra como para no
confundirnos entre bits y microondas:

El primero es la Internet de las Cosas: zonas de
aprovisionamiento, astillero y barco en construccion han
de estar en red; maquinas y piezas, hasta personas,
todos estaran comunicados en ese submundo vy, tal vez,
con el mundo.

El segundo es el uso masivo de datos, que deben ser
seleccionados, organizados y dirigidos al producto
de calidad maxima (imaginese el juego de big data
correspondiente a un barco de guerra con —a lo mejor—
50.000 referencias de partes).

El tercero, y relacionado con el anterior, es la inteligencia
artificial afinada para el objetivo peculiar que representa
una fragata navegando por cualquier mar del Globo cerca
o lejos de la base.

El cuarto y mas llamativo viene siendo el “gemelo digital”:
si todo lo anterior funciona en conjunto arménico, desde
el momento de la concepcion del navio ya hace falta ir
creando en sus minimos detalles una “figura virtual” de lo
que después va a ser la gran maquina real. Dicha maquina
ha de llevar sensores capaces de informar del estado del
conjunto para que su gemelo virtual esté actualizado en
tiempo real.

Silvera califica de “sistema ciber-fisico” y “fusion de lo real
con lo virtual” (en lo que incluye la realidad aumentada) al
doble producto que Navantia va a entregar a la Armada
espafola: los gemelos material y telematico...

La pena de tratar con gente muy ocupada es no poder
finalizar las inacabables conversaciones que provocan las
novedades. Queda en el aire una sobre algo que también
nacia de la colaboracion AMTEGA-AETG: semanas
antes el profesor Humberto Bustince nos habia dejado
muy impresionados con lo referente a la inteligencia
artificial en la Medicina; y cuando ya nos despediamos
de los companeros de Navantia, surgio la pregunta: ¢ se
podria crear un gemelo digital de cada persona a modo
de ficha médica?

Respondieron que si; pero que, por el momento, de sobra
tienen con pensar en los barcos.

Ahora bien, los barcos nuevos, aunque automatizados y
robotizados, llevan pacientes en potencia a bordo, y ya
pasd a la historia aquel esquemita del cuerpo humano
dividido en partes para tratar via radio con el médico
dolencias de tripulante. ;Se extendera el gran proyecto
de Navantia a la salud de las dotaciones de buque
mentalizadas en la digitalizacion?

Continuaremos informando...

Xavier Alcala, director A Nosa Rede

Volver al sumario
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La TDT y la liberacion del 2° Dividendo Digital

n junio de 2019 se publico el Real Decreto

391/2019 por el que se aprueba el nuevo Plan

Técnico nacional de la Televisién Digital Terrestre y
se regulan determinados aspectos para la liberacion del
Segundo Dividendo Digital.

La liberacién del Segundo Dividendo Digital es un proceso
que consiste en la reorganizacién y abandono de algunos
canales en los que se esta emitiendo la Television Digital
Terrestre en la actualidad, para dejar libre la banda de
700 MHz necesaria para nuevos servicios sustentados
con tecnologias de quinta generacion.

Este proceso, que debe estar acabado a mas tardar el
30 de junio de 2020 para cumplir un mandato europeo ya
que afecta a toda la Union Europea, supone un cambio
muy significativo para los usuarios. La Asociacién de
Enxefeiros de Telecomunicacion de Galicia colabora con
la Secretaria Xeral de Medios de la Xunta de Galicia en la
difusion de este proceso de cambio a través de un Plan
de Comunicacion e Informacién que recoge los reales
decretos publicados sobre la liberacion del segundo
dividendo digital y sus implicaciones.

El Dividendo Digital es el conjunto de frecuencias que
han quedado disponibles en la banda de frecuencias
tradicionalmente utilizada para la emisién de la television,
gracias a la migracion de la television analdgica a la
digital. La television analdégica utilizaba parte de la
banda de frecuencias de VHF y UHF, siglas que no nos
resultan desconocidas y que venian a ser las bandas de
frecuencia comprendidas entre 47 y 230 MHz y la banda
que va desde 470 a 862 MHz.

El proceso de liberacion del Dividendo Digital consiste en
dejar libres algunos de los canales en los que se emite la
TDT para que puedan ser utilizados por nuevos servicios
de banda ancha, asi el 1° Dividendo Digital (afios 2014
y 2015) consistié en dejar libre los canales que emitian
en la banda de 790-862 MHz (llamada comunmente
banda 800 MHz) para servicios de telefonia moévil de
cuarta generacién o 4G, mientras que el 2° Dividendo
Digital consiste en dejar libre los canales que se emiten
actualmente en la banda de 694-790 MHz (llamada
comunmente banda 700 MHz) para dar paso a nuevos
servicios de quinta generacién o 5G.

El espectro radioeléctrico es un recurso escaso y tiene una
gran demanda. La banda de 700 MHz resulta de especial

interés puesto que tiene excelentes caracteristicas de
propagacion, lo que la hace muy interesante para la
tecnologia 5G, pero no es posible que coexistan en la
misma banda los nuevos servicios 5G con los canales
TDT. Las interferencias que se ocasionarian hacen que
este proceso de recolocacion de canales de TDT sea
imprescindible.

Asi, la banda de 700 MHz que esta principalmente
ocupada en la actualidad por canales de televisidon
digital terrestre, quedara totalmente libre para los
servicios basados en tecnologia 5G, planificando nuevas
frecuencias en la parte de la banda que continuara siendo
utilizada por la TDT, llamada comunmente banda sub 700
MHz, comprendida entre 470 y 694 MHz.

El cambio de frecuencias de algunas emisiones TDT no
requiere que haya que cambiar de television, antena o
receptor de TDT, aunque en muchos casos es necesario
realizar adaptaciones en la instalacién de recepcion
de la sefal de television de los edificios, en funcién del
equipo de recepcidn existente en el inmueble y del area
geografica donde se ubique la vivienda.

Los cambios en las diferentes areas geograficas
dependeran de la existencia o no de multiples digitales
que emplean la banda de 700 MHz. La provincia de A
Corufia, es uno de esos casos en los que no se produciran
cambios de frecuencias en los multiples digitales de
ambito nacional ni autonémico, pero si en el resto de las
provincias gallegas. En estas zonas, las adaptaciones
dependeran de la infraestructura previamente instalada:
si existe una antena individual no sera necesario realizar
ninguna adaptacioén en el sistema, en cambio si se trata de
una antena colectiva, sera necesario realizar actuaciones
en los amplificadores monocanales y en las centralitas
programables. En cualquier caso, sera necesario
resintonizar todos los televisores independientemente de
la zona en la que se hallen.

El coste de las actuaciones necesarias para realizar las
adaptaciones esta subvencionado. Red.es es la entidad
publica que gestiona estas ayudas, reguladas a través
del Real Decreto 392/2019 de 21 de junio. Pueden
tramitarse de manera online en el siguiente enlace entre
el 26 de septiembre de 2019 y el 30 de septiembre de
2020.

Los beneficiarios de estas ayudas son las comunidades
de propietarios de edificios o conjunto de edificios.
Para la tramitacién de las ayudas, podran actuar como
representantes voluntarios de la comunidad, las personas
encargadas de prestar los servicios de administracion de
la finca o bien la empresa instaladora de telecomunicacién
que hubiera realizado la actuacioén subvencionable.

Enmarcado en el plan de divulgacién de la AETG, el
pasado dia 1 de diciembre se publicaba en La Voz de
Galicia el articulo del ingeniero de telecomunicacion
experto en la materia, Javier Ferndndez Fraga, “5G: es
hora de ordenar la estanteria”.


https://www.boe.es/eli/es/rd/2019/06/21/391
https://www.boe.es/eli/es/rd/2019/06/21/391
https://www.boe.es/eli/es/rd/2019/06/21/392
https://sede.mineco.gob.es/portal/site/sede/procedimiento_dd2
https://www.lavozdegalicia.es/noticia/mercados/2019/12/01/5g-hora-ordenar-estanteria/0003_201912SM1P6991.htm
https://www.lavozdegalicia.es/noticia/mercados/2019/12/01/5g-hora-ordenar-estanteria/0003_201912SM1P6991.htm
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Tendencias tecnoldgicas en €l marco de la revolucién digital

Colaboraciones con la Amtega

a Modernizacion Tecnoldxica de Galicia, desde la

Asociacion de Enxefeiros de Telecomunicacion
de Galicia llevamos a cabo anualmente una serie de
iniciativas encaminadas al fomento de la Sociedad de
la Informacion y la promocion de las Tecnologias de la
Informacién y la Comunicacion.

E n virtud del convenio suscrito con la Axencia para

Ademas de actuaciones de corte mas puramente técnico
como el analisis de la calidad del servicio de las redes
de telefonia y banda ancha existentes en Galicia,
programamos una serie de iniciativas de formacion,
divulgacion y asesoramiento a la sociedad y a los agentes
implicados en materia de Tics. Concretamente, este
afno celebramos en la Cidade da Cultura de Galicia dos
jornadas de contenido tan innovador como puede ser la
incidencia de la Inteligencia Artificial en la Medicina o la
revolucion digital en entornos de desarrollo de buques.

Ambos actos fueron presentados por Julio Sanchez
Agrelo, presidente de la Asociacion de Ingenieros de
Telecomunicacion de Galicia, acompanado en la primera
de las jornadas por la directora de la Amtega, Mar Pereira
Alvarez, y en la segunda, por la directora del area de la
Sociedad de la Informacion, Rosa Méndez Calvo.

“La revolucion de la Inteligencia Artificial en la
Medicina Actual”

La primera de las jornadas, bajo el titulo “La revolucién
de la Inteligencia Artificial en la Medicina Actual”’, fue
impartida por el catedratico de Ciencias de la Computacién
e Inteligencia Artificial, de la Universidad de Navarra y

profesor honorario de la Universidad de Nottingham,
Humberto Bustince Sola, el pasado dia 3 de octubre.

Durante su intervencion, el ponente analiz6 en profundidad
los efectos de los Big Data y la Inteligencia Artificial en
la Medicina. Explico como la Inteligencia Artificial y la
Ciencia de los Datos pueden contribuir a la deteccion y
diagnéstico de determinadas dolencias, como el cancer, y
expuso varios casos de uso en los que se estan aplicando
estas tecnologias. Sefalé también la importancia de las
implicaciones éticas en la implantacion de este tipo de
tecnologias en el area de la medicina personalizada,
destacando la relevancia del juicio clinico, lo cual no puede
ser sustituido por maquinas a la hora de establecer un
diagnéstico. El ponente finalizé su exposicion recordando
mujeres tecnélogas como Ada Lovelace, Hedy Lamarr o
Margaret Hamilton, a las que quiso realizar un homenaje
como precursoras de la Inteligencia Artificial.

“Gemelos Digitales y el reto de

Inteligentes”

los Buques

La segunda jornada, celebrada el dia 28 de octubre,
también en la Cidade da Cultura y bajo el titulo “Gemelos
Digitales y el reto de los Buques Inteligentes”, fue
impartida por los ingenieros y Directores de Navantia,
Donato Martinez Pérez de Rojas, Juan Ignacio Silvera
Vez y Carlos Blanco Seijo. Presentaron una vision general
del plan de transformacion que da lugar al Gemelo Digital
en el ambito de la construccién naval, abordaron los
retos y oportunidades de esta tecnologia y su implicacién
en el ecosistema naval y maritimo, finalizando con la
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exposicion de un caso de aplicacion en los futuros buques
de la Armada Espafiola.

Donato Martinez, destacé la compleja situacion en la que
se halla la industria naval debido a los largos ciclos de
oferta y demanda y a la necesidad de hacer buques con
cero emisiones. Para Navantia, el Astillero 4.0, faro de
A revolucidn da Intelivencia Artificial la transformacion digital, actia como catalizador para
ser mas eficiente, mejorar los sistemas de innovacién y
Humberto Bustince mejorar la colaboracion con las partes interesadas.

na medicina actual

Juan Ignacio Silvera resalto la importancia del concepto de
Gemelo Digital como maxima palanca a la transformacién
y como se conforma desde la inteligencia de los datos
y los modelos para crear valor, tanto hacia el cliente
en forma de nuevos productos y servicios inteligentes
como internamente mejorando la eficiencia. Finalmente
subrayd que es la experiencia enriquecida alrededor de
las personas la que materializa y valida esta aportacién
de valor.

Cerrando las intervenciones, Carlos Blanco presento los
objetivos y bases del Gemelo Digital que incorporaran
las futuras fragatas de la Armada y como éste contribuira
a la mejora en las operaciones y ciclo de vida de estos
buques.

Ambas conferencias estan disponibles en el canal de
Youtube del COETG/AETG.
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lll Encuentro de confraternizacion da AETG

| viernes dia 8 de noviembre tuvo lugar en

la taberna “La Ultramar” de Pepe Vieira de

Pontevedra el tercero de los encuentros de
confraternizacién organizado por la AETG para ingenieros
de telecomunicacién asociados, una celebracion que se
va consolidando afo tras afio y en la que los asistentes
tienen la oportunidad de reencontrarse con antiguos
companeros y compartir experiencias con otros colegas
de diferentes generaciones y edades, que trabajan en
disciplinas muy dispares. Acudieron a la cita ingenieros de
telecomunicacidon que ocupan cargos de responsabilidad
en centros tecnoldgicos de la administracién publica,

directivos de operadoras de telefonia mévil, de empresas
de fabricacion de equipos y compafiias de servicios en
areas innovadoras como la ciberseguridad. También
participaron profesores de ensefianza media y superior
e ingenieros de telecomunicacién que se dedican al
ejercicio libre de la profesion.

La jornada transcurri6 en un ambiente distendido en
el que se compartieron experiencias profesionales y
personales, con el firme compromiso de dar continuidad
a esta iniciativa por parte de todos los asistentes.
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Premio al Mejor Expediente del Master en Ingenieria de
Telecomunicacién de la Universidade de Vigo

Luis Antonio Lépez Valcarcel recibe el premio al Mejor
Expediente Académico del Master en Enxefieria de
Telecomunicacion

El pasado dia 29 de noviembre el decano del COETG,
Julio Sanchez Agrelo, entregaba el galardon Mejor
Expediente Académico del curso 2018/2019 del Master
en Ingenieria de Telecomunicacion de la Universidade de
Vigo, a Luis Antonio Lépez Valcarcel, el alumno con la
mejor puntuacién de su promocion.

El premio, concedido por la Asociacion de Enxefieiros de
Telecomunicacion de Galicia, a propuesta de la Escola

de Enxefaria de Telecomunicacion de la Universidade de
Vigo, se enmarca dentro de los Premios Galicia de las
Telecomunicaciones y de la Sociedad de la Informacion
que tradicionalmente son entregados en la Noite Galega
das Telecomunicacions, excepto este galardén, el mejor
expediente, del cual se hace entrega en la propia Escuela.

Conferencia de Santiago Torres Lépez en la Escuela
de Ingenieria de Telecomunicacion

En el marco de las actuaciones de colaboracion que
llevamos a cabo anualmente con la Escuela de Ingenieria
de Telecomunicacién de Vigo, durante la misma jornada
del dia 29 de noviembre, el ingeniero de telecomunicacion
y vocal del COETG, Santiago Torres Lopez, impartioé una
conferencia dirigida a los alumnos del Master en la que
tratd de orientar a los futuros ingenieros basandose en
su propia experiencia y trayectoria profesional. Santiago
es experto en acceso radio de telefonia movil y posee un
amplio bagaje en puestos relacionados conla construcciéon
y optimizacion de la red de uno de los operadores de
telefonia moévil mas importantes a nivel nacional.

Proyecto Escoita, tecnologia al servicio de las personas

| pasado mes de octubre entraba en funcionamiento

el sistema “Escoita”, un proyecto pionero que

resuelve el problema de la barrera sensorial de
las personas con dificultades visuales, facilitandoles el
acceso en tiempo real, sin retardo, a la narracion de los
encuentros deportivos.

Lainiciativa partio de un aficionado del Real Club Deportivo
de A Corufia con deficiencia visual, Jesus Suarez, que
contactd, entre otras entidades, con el Colexio Oficial de
Enxefeiros de Telecomunicacion de Galicia para buscar
una solucién a las dificultades propias de las personas
invidentes en este tipo de eventos.

Ademas del COETG, el desarrollo de esta iniciativa fue
posible gracias a la participacion de entidades como el
Ayuntamiento de A Corufia, la Facultad de Comunicacion

Audiovisual de la UDC, el Real Club Deportivo de A
Corufia, la ONCE y las emisoras de radio Cadena Cope,
Radio Corufia, Radio Intereconomia, Radio Marca,
Radiovoz, Onda Cero, Radio Gallega y RNE en Galicia.
La aportaciéon del COETG viene de la mano del ingeniero
de telecomunicacién Javier Ferndndez Fraga, quien
realizé labores de asesoramiento técnico para desarrollar
el proyecto.

El sistema “Escoita” permite recibir en tiempo real la
audiodescripcion de eventos deportivos a las personas
con discapacidad o dificultad visual, rompiendo de esta
forma la barrera sensorial que les impide disfrutar de los
encuentros de forma natural, incluso de aquellos eventos
que no son retransmitidos por ningln otro canal como la
radio o la television.

Este ambicioso proyecto ya se encuentra en
funcionamiento en el Estadio Municipal de Riazor y en
el Palacio de los Deportes de A Coruia, retransmitiendo
las actividades que se celebran en los dos principales
escenarios deportivos de la ciudad, fue presentado a
finales del mes de septiembre en el Palacio Municipal de
A Corufia. En la misma fecha tuvo lugar la primera reunion
de trabajo en la que participamos junto con el resto de
entidades implicadas, con el objetivo de dar solucién a
las personas con discapacidad visual en la cobertura de
eventos deportivos mediante la utilizacién de tecnologias
de radio sin retardo.
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Participacion del COETG y la AETG en diferentes eventos

WordCamp Pontevedra

| pasado mes de septiembre se celebrd la WordCamp Pontevedra 2019,

evento sobre Wordpress al que asistieron multitud de expertos en desarrollo

web a través de este gestor de contenidos digitales y que reunio en la ciudad
a mas de 300 personas durante el fin de semana del 20 al 22 de septiembre.

Compartimos stand con la asociacién PuntoGal, en un evento con un intenso
programa de conferencias, talleres, concursos y mesas de trabajo, en el que también
hubo lugar para dar a conocer la labor del COETG y AETG y de los ingenieros de

telecomunicacion, tan presentes en este area de trabajo.

ISACA Roadshouw Galicia

enxeiieiros de telecomunicacion

‘17

ambién durante el mes de septiembre pero en esta ocasién en Santiago de
Compostela, tuvo lugar el ISACA Roadshow Galicia 2019, el | Congreso de
la entidad homénima, en el que se reunié buena parte de la comunidad de
profesionales de la zona noroeste de Espana, tanto de empresas, como del area
universitaria y de organismos oficiales, ademas del COETG. Participaron expertos
en Auditoria de TI, Ciberseguridad, Riesgos Tecnolégicos y Gobierno de TI,. Se
celebraron conferencias y mesas redondas con los mejores expertos en cada area,
siempre bajo un enfoque practico y con la finalidad de conseguir un intercambio de
conocimiento de las distintas materias. Julio Sanchez Agrelo, decano del COETG

particip6 en la mesa redonda “La formacion y los profesionales en Galicia”.

Tour asLAN

onceptos como Intelixencia Artificial, Redes 5G

e entornos MultiCloud estan a introducir cambios

vertixinosos nos departamentos de innovacion
das empresas e ofrecen grandes oportunidades para
desenvolver novos servizos a startups e compainiias
tecnoléxicas. Desta maneira poderiamos resumir en certo
modo o ciclo de conferencias que se desenvolveu no Tour
Tecnoléxico asLAN 2019 celebrado o dia 24 de outubro en
Santiago de Compostela e no que o COETG participou
como entidade colaboradora. A presente edicion fixo
escala en Galicia despois de visitar as cidades de
Barcelona e Malaga, completando o tour os dias 7 e 21
de novembro en Valencia e Zaragoza, respectivamente.

O Secretario do COETG, Ricardo Fernandez, foi o
encargado de clausurar o acto, ao que asistiu un
importante nimero de profesionais e representantes do
sector, interesados en cofiecer de primeira man as ultimas
tendencias e innovacién das empresas participantes.



https://wordpress.tv/event/wordcamp-pontevedra-2019/
https://www.isaca.org/Pages/default.aspx
https://aslan.es/actividades/tour-tecnologico-aslan-2019/

colexio oficial
enxeiieiros de telecomunicacion
galicia

18‘

A NosA ReDE

Diciembre de 2019

Asociacion

de Enxefieiros

de Telecomunicacion
de Galicia

Participacion del COETG y la AETG en diferentes eventos

CyberSecGal

n el mes de octubre participamos en el CyberSec@

Gal 2019, encuentro liderado por entidades

gallegas con el objetivo de formar e informar sobre
normativas, soluciones, retos y amenazas en seguridad
en el universo digital; que incluia una serie de charlas,
talleres y retos que se celebraron en diferentes jornadas
entre el 14 y el 17 de octubre en Vigo, Santiago y A
Corufa. El acto finalizé con la entrega de varios premios
en diferentes categorias, uno de los cuales fue entregado
por el decano/presidente del COETG/AETG, Julio
Sanchez Agrelo.

El CyberSec@Gal esta enmarcado en el programa de la
Catedra R en Ciberseguridad. Fruto de la colaboracién
tripartita de R y las Universidades de Vigo y A Corufa,
es la primera catedra interuniversitaria gallega y persigue

Dia da Galeguidade Empresarial

| pasado dia 11 de diciembre, el vocal del COETG

Javier Fernandez Fraga participd en el acto de

celebracion del Dia da Galeguidade Empresarial
organizado por el Foro Peinador, dedicado al empresario
Antonio Fernandez Lépez y en el que se conmemoro el
95° aniversario del | Congreso de Economia de Galicia.

En su intervencion en representacion del COETG, Javier
destaco, entre otros asuntos, la notoriedad de Galicia en
disefo y fabricacion de electrénica de primer nivel e hizo
hincapié en las iniciativas del Colexio relativas al fomento
de nuestra lengua en el campo empresarial.

promover el desarrollo de competencias profesionales del
alumnado universitario y mejorar la capacitacién de los
miembros de la comunidad universitaria. El objetivo es
adaptar todo ese potencial de conocimiento y preparacién
a las necesidades de la empresa fomentando en paralelo
a formacién continua, la innovacion y la investigaciéon en
el area de la Ciberseguridad.

Culturgal

urante el ultimo fin de semana de noviembre

tuvo lugar también en Pontevedra el Culturgal,

la feria de las actividades culturales de Galicia,
un encuentro de referencia con un variado programa
de actividades en diferentes escenarios elaborado con
las propuestas de empresas, artistas e instituciones. El
COETG compartié stand con la Asociacion Puntogal, en
el que invit6 a los usuarios a probar el equipo de Realidad
Virtual, con el que pudieron disfrutar de una experiencia
inmersiva convirtiéndose en protagonistas de los grandes
hitos de la historia en los que las telecomunicaciones
jugaron un papel importante.



https://v2.culturgal.com/
https://catedrarciberseguridade.com/cybersec_es.html#cyberSec
https://catedrarciberseguridade.com/cybersec_es.html#cyberSec
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https://www.youtube.com/channel/UCCA2XDVRzZhrVmDmYc96DeA
https://www.linkedin.com/company/coetg-aetg/
https://twitter.com/aetgcoetg
https://www.facebook.com/aetgcoetg/
https://www.aetg.gal/
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Redes privadas loT (IdC) y LoraWAN: el matrimonio perfecto
David Rodriguez
Responsable de Desarrollo de Negocio en Axians

aXIaNs

ando vueltas a como empezar este articulo parece

casi obligado empezar con una definicion de la

IoT. Si, una mas... Definamos la IdC, Internet de
las Cosas, como un sistema de dispositivos capaces
de generar datos de forma auténoma, sin intervencién
humana, proporcionando informaciéon sobre el mundo
fisico que nos rodea. Es una de esas técnicas llamadas a
revolucionar nuestra vida personal y profesional en tanto
pueda mejorar procesos de negocio o produccion en
hogar, transporte, deporte, salud, industria, agricultura,
ciudades, edificios...

El valor aportado por la /oT tiene relacion directa con
la exactitud y fiabilidad de los datos proporcionados y
con las herramientas de analisis que a partir del dato
son capaces de generar conocimiento util y, en ultima
instancia, promover una accion o automatizacion...
Debemos buscar el valor real de los casos de uso
teniendo en cuenta estos factores. La IdC es una de esas
técnicas que nos pueden llevar a usarlas como un fin, no
como el medio que deberia ser para mejorar procesos alli
donde realmente tenga sentido.

Lasaplicacionesde /oTsoninnumerablesyfrecuentemente
tan diferentes como complementarias entre si, desde
la generacion masiva y continua de datos basados en
video a mediciones de gran precision y alta frecuencia
(produccion industrial), sensorizaciéon de entornos muy
dispersos geograficamente etc.

Del mismo modo que las diferentes aplicaciones de I1dC
pueden ser complementarias entre si, las técnicas que
permiten el transporte de la informacién generada también
lo son. En este sentido, las técnicas de comunicacion sin
hilos son las mas demandadas en la loT porque aceleran
y simplifican los despliegues, reducen los costes y
permiten situar los sensores en ubicaciones &ptimas
para su funcion. En lo que se refiere a esas técnicas
en espacio abierto, es necesario entender que la banda
de frecuencias que usan condiciona en gran medida su
alcance y ancho de banda base... Frecuencias bajas (por
debajo de GHz) mejoran el alcance pero reducen la banda
base disponible, mientras que las altas frecuencias (hasta
llegar a ondas milimétricas) proporcionan gran ancho de
banda base pero con alcance limitado y dificultad para
sortear obstaculos...

Llegados a este punto se puede identificar donde
encaja LoRaWAN como técnica de transmisién para la

IdC. LoRaWAN forma parte de las técnicas del grupo
de LPWAN (Low Power Wide Area Network), del que
también forman parte otras técnicas como Sigfox, LTE-M,
NB-IoT, o alguna de las modalidades de 5G. Todas ellas
utilizan frecuencias por debajo de 1 GHz. De este modo
las LPWANs no permiten grandes anchos de banda de
sefal a transmitir, no puede transmitir grandes cantidades
de datos/segundo, ni muy a menudo cuando hay muchos
sensores; pero si hacerlo a grandes distancias y con
bajo consumo de energia. Resulta ideal para dispositivos
inteligentes de ciudades, aplicaciones agricolas,
mediciones ambientales, detecciones de alarmas o
seguimiento de vehiculos, pero nunca se podria aplicar
para soluciones de voz, y menos de video, por poner dos
ejemplos claros para los que habria que utilizar técnicas
de transmisién complementarias... Algunas de las virtudes
de LoRaWAN que enumeraremos a continuacion son
compartidas por otras tacnicas de LPWAN. Otras hacen
Unica a LoRaWAN como mecanismo de transmision
de datos de loT. En cualquier caso, el objetivo es que
el andlisis de las caracteristicas de la técnica nos sirva
para identificar y justificar los casos de uso de la IdC mas
adecuados para LoRaWAN.

- Redes privadas. Mientras la mayoria de técnicas
de LPWAN (Sigfox, NB-loT, LTE-My, en el futuro,
5G) son ofrecidas por operadores con redes
propias y se requiere un abono al servicio por
cada sensor conectado, en el caso de LoRaWAN
se pueden crear redes privadas que permiten
controlar la calidad de la cobertura y garantizar
una mayor privacidad de los datos, que no salen
de la red privada desplegada.
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- Larga distancia. Permite una comunicacion
efectiva de varios kildbmetros en torno a los
receptores (gateways). La distancia tipica en
linea de vista para despliegues reales es de unos
15 Kms (el récord de distancia ronda los 800 Km)
y unos 2 Kms en despliegues urbanos.

- Muy bajos consumos de potencia por parte de los
sensores (la bateria de un sensor de LoRaWAN
puede durar del orden de 10 afos sin necesidad
de recarga).

- Soporta muy bien las interferencias, es muy
robusta y dispone de un mecanismo de adaptacién
dinamica de la velocidad de transmision en
funcion de la calidad de la sefal.

- Muy escalable, permiten la conexién de millones
de dispositivos.

- Permite localizacién con baja precision.
Complementada con GPS proporciona
mecanismos de localizacién precisos.

- Bajas velocidades de datos y transmisiones
poco frecuentes, aunque puede usarse para
notificar eventos/alarmas en el mismo momento
en que se producen.

- Bidireccional, permite su uso para sensores y
actuadores y soporta actualizaciones remotas de
los dispositivos finales.

- Seguridad. Implementa dos niveles de
cifrado AES128 que permiten proteger
independientemente la transmisién del dato y su
carga util.

- Redundancia. Un sensor puede transmitir sus
datos a multiples gateways. La red LoRaWAN
se encarga de eliminar transparentemente la
duplicidad de los datos recibidos.

- Utiliza banda no licenciada (al igual que WiFi o
Sigfox). Para crear una red privada no se requiere
liberar el espectro.

colexio oficial
enxeiieiros de telecomunicacion
galicia

- Es una técnica basada en normas pactadas por
multiples fabricantes, regulada por LoRa Alliance,
delaqueformanparte,entreotros, Cisco, Schneider
y Multitech. También la componen operadores
como Orange o Swisscom e importantes
integradores de sistemas como Axians, aparte
de empresas de nicho, consultoras, startups...
La LoRa Alliance define las especificaciones y
garantiza la interoperabilidad de dispositivos con
un mecanismo de certificacion, lo que simplifica la
complejidad de los despliegues.

No queremos terminar este articulo sin hacer una
consideracion sobre aspectos practicos en el despliegue
de una red LoRaWAN para aplicarla de forma mas
efectiva en costes.

Una LoRaWAN es por naturaleza sencilla de desplegar
y muy econdémica. Cuando trabajamos con despliegues
de IloT con miles o millones de sensores, conviene tener
claro desde el principio que el aspecto clave del éxito es
la vida util del sensor y de su bateria.

La mayoria del tiempo los sensores de LoRaWAN
permanecen hibernados y solo consumen energia cuando
deben enviar informacion. Por ello es clave minimizar el
tiempo de envio de datos.

Modulaciones mas eficientes (desplegando una red
LoRaWAN que optimice la cobertura) consiguen que
el sensor invierta menos tiempo transmitiendo vy,
por tanto, consuma menos energia, alargando asi la
vida util de las baterias y de los propios sensores, y
optimizando los costes del proyecto.

Cualquier esfuerzo invertido en construir una
red LoRaWAN que proporcione buena cobertura
extendera la vida de todos los sensores conectados.

El control real de la calidad de la cobertura sélo se
puede tener cuando se despliega una red privada, tal
y como permite la norma LoRaWAN.

Con las LoRaWANSs se consigue el matrimonio (casi)
perfecto para muchos de nuestros proyectos de loT.

2]
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La digitalizacién llega a las comunicaciones maritimas

Cellnex Telecom

cellnex®

cinv M% ',’e\ecom couuec}aw

xperimentamos en practicamente todos los
Eémbitos de nuestro entorno las consecuencias de

la transformacion digital. EI avance tecnoldgico ha
cambiado por una parte el comportamiento de la industria
y por otra ha pasado a formar parte de nuestro dia a dia.
Pese a que en algunos ambitos su implantacién ha llevado
mas tiempo que en otros, la digitalizacion ya se considera
indispensable en sectores como la banca, la asistencia
médica o la energia. En el ambito de la seguridad de
las personas, la digitalizacion de las comunicaciones se
convierte en un factor imprescindible.

Cuando hablamos de la seguridad de las personas que
trabajan en el mar, o que disfrutan su tiempo de ocio en
este medio, en ocasiones muy hostil, es facilimaginar cuan
importante es contar con unas redes de comunicaciones
que garanticen la emisidén-recepcion de mensajes de
emergencia. En el &mbito maritimo en el que conviven
todo tipo de embarcaciones, grandes o pequefas, tanto
de transporte de mercancias como de recreo o0 pesca,
resulta de vital importancia una red robusta que transmita
rapida y eficientemente el mensaje para evitar posibles
situaciones de riesgo, ya que un fallo en el sistema podria
suponer una catastrofe de gran impacto.

El proceso de digitalizacion de las comunicaciones
maritimas esta dando pasos importantes con el objeto
de equipar a las embarcaciones con sistemas que
respondan a sus necesidades ya que muchas soluciones

e e e
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“When we talk about the safety of people
who work at sea, or who spend their
leisure time out on the open waves, in an
environment that can sometimes be quite
hostile, it’s easy toimagine the importance
of being able to count on communication
networks which guarantee the sending
and reception of emergency messages.”

tecnoldgicas que son habituales en tierra lo deben ser
también en el mar. Un factor que podria afiadir dificultad
a la hora de desplegar nuevas tecnologias en el ambito
maritimo es la complejidad regulatoria y la necesidad de
homogeneizar normativas a nivel mundial.

Mientras se trabaja en el entorno regulatorio, no se deja
de avanzar en el ambito tecnoldgico y ya contamos con
soluciones que impactan en el proceso de digitalizacién de
las comunicaciones maritimas como el analisis de datos,
los procesos de automatizacién, las aplicaciones en la
nube o la inteligencia artificial. Esta ultima, por ejemplo,
puede desembocar en la definicion de parametros que
faciliten el desarrollo de embarcaciones auténomas.

En lo que respecta a Espafia, con uno de los litorales mas
extensos de Europa, mantener las vias de comunicacién
abiertas y aumentar la seguridad son una prioridad.

Volver al sumario
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En ese marco, a la operadora de infraestructuras de
telecomunicaciones Cellnex Telecom se le adjudicé en
2009, y se le renové en 2017 por cuatro afios mas, el
contrato del Sistema Mundial de Socorro y Seguridad
Maritima en Espafia. La compania sirve como nexo entre
las distintas embarcaciones que encontramos en el mary
las autoridades en tierra, y garantiza que las redes estén
siempre operativas. Este afio se cumple el 10° aniversario
de este servicio, en el cual la operadora no ha dejado de
investigar y desarrollar nuevas soluciones tecnoldgicas
dirigidas a la digitalizacion de las comunicaciones
maritimas.

La inmediatez que marca nuestros tiempos

Siporalgo se caracterizala época actual es porlareduccion
en los tiempos de actuacion. Pero con la digitalizacion de
las redes ha aumentado exponencialmente la cantidad de
informacion que se maneja, lo que supone un auténtico
reto a la hora de interpretar los datos y una dificultad en
la fase de diagnéstico, debido al poco tiempo del que se
dispone. Por ello, Cellnex Telecom y el resto de actores
implicados en la digitalizacion de las comunicaciones
maritimas avanzan en la investigacion de herramientas
que permitan adquirirlos y asimilarlos de manera mas
eficiente.

Ademas, la manera de comunicarnos esta cambiando
a todos los niveles: la inmediatez se ha convertido en
el factor clave por excelencia y, en el &mbito maritimo,
con mas motivo. En este aspecto, la aparicion de los
vehiculos aéreos no tripulados, mas popularmente
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conocidos como drones, esta siendo muy importante.
Espafa esta siendo bastante expeditiva en la inversion
en los canales necesarios para su investigacion y
desarrollo, y ya se estan desplegando sistemas aplicados
a sus distintos casos de uso, tales como el control de
incendios, la gestion del trafico, la busqueda de personas
o las situaciones de emergencia.

Por su parte, los drones estan cambiando totalmente la
perspectiva en cuanto al rescate y la busqueda de barcos,
gracias a los datos de posicion, las imagenes en tiempo
real o la cartografia en 3D. Como ocurre, por ejemplo,
con el proyecto Polarys, desarrollado por un consorcio
liderado por Cellnex Telecom con la participacion de las
empresas Bastet Seguridad Tecnolégica, Egatel, Insitu y
Scio, junto a los centros tecnolégicos Cinae y Gradiant.
Esta iniciativa consiste en una aplicacion innovadora para
revolucionar la seguridad y la eficiencia en la gestion de
la navegacion y las emergencias maritimas, asentada
sobre una red capaz de transmitir informacién hasta 32
veces mas rapido.

Tal es la cantidad de datos, que gestionarlos agilmente
se ha convertido en un reto para todos. Por un lado,
los agentes involucrados en la digitalizacion de las
comunicaciones maritimas deben seguir investigando
e implementando nuevas herramientas que agilicen y
faciliten los procesos. Y, por el otro, la formacion de nuevos
profesionales en las universidades sera imprescindible
para que este sector sea capaz de alinearse con el resto
de las divisiones que lideran la transformacion digital.
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Digitalizacion en los Colegios Profesionales que integran el CGES

Oriol Sarmiento Diez
Presidente del Consejo Gallego de ingenierias (CGES)

GES

Consello Galego de Enxeiierias

| Consello Galego de Enxefierias (CGES) naci6 en el
afno 2016 con el objetivo de promover la coordinacion
y buscar sinergias entre las diferentes ramas de la

ingenieria, agrupando a ocho Colegios Profesionales:
Telecomunicaciones, Industriales, Caminos, Agrénomos,
Navales, Montes, ICAl y Minas.

/ B LOCKICHA I[N

Actualmente todas estas entidades se encuentran en
una fase de modernizacion y digitalizacién: por un lado
mejorando y optimizando la gestidn interna; por otro,
abriéndose cada vez mas a la sociedad para comunicar
las habilidades y competencias de cada una de las
profesiones.

Uno de los fines principales de los colegios profesionales
integrados en el CGES —ademas de la defensa de cada
profesion— es el de regular el visado profesional, actividad
que histéricamente ha desarrollado cada colegio en
funcion de las atribuciones de cada profesion.

El visado es la garantia que se le da a un cliente y a
la sociedad en general de que un proyecto cumple con
la normativa vigente, que esta firmado por un técnico
competente y que tiene un seguro de responsabilidad
civil asociado. Desde los Colegios se ha denunciado
reiteradamente el riesgo que supone para los ciudadanos
la llamada “declaracién responsable”, sobre todo si no se
hace desde las administraciones un control exhaustivo de
las que se presentan. De esta manera se puede dar el
caso de que se elaboren proyectos por parte de personas
sin competencias para ello o que no tengan un seguro
contratado.

Todo este proceso de visado se ha digitalizado en los
ultimos anos. Esto permite una importante optimizacién
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de recursos y mayor rapidez en la respuesta: algo muy
importante para los proyectistas, que normalmente
trabajan con unos plazos muy justos y necesitan disponer
del proyecto visado cuanto antes.

Un paso mas alla lo dio el pasado mes de septiembre el
ICOIIG (llustre Colegio Oficial de Ingenieros Industriales
de Galicia), miembro de CGES, que se ha convertido en
el primer colegio en Espafia que implanta la técnica de la
blockchain (cadena de bloques) para su procedimiento
de visado. Esto consiste en que, dentro del procedimiento
automatizado de visado, cuando el visador da el visto
bueno al proyecto se crea un hash (recortado) en la
red que permite garantizar al 100% la autenticidad del
documento. Este nuevo tratamiento de datos puede ser
muy importante si hubiere conflicto entre partes, ya que
asegura la inviolabilidad del documento visado.

Otra de las novedades que fueron introduciendo los
colegios en los ultimos afios es la de incrementar la
oferta formativa con una apuesta cada vez mayor por
una formacion de calidad en linea, tanto en aspectos
técnicos relacionados con la profesién como en otros

La formacion dedicada tanto a
la digitalizacion en general como a las tecnologias
habilitantes para la transformacion digital se fue sumando
en los ultimos anos a las mas tradicionales, dedicadas a
los aspectos técnicos relacionados con cada profesion o
la actualizacion de normativas.

mas transversales.

Cada dia mas digitales pero sin perder la perspectiva de
que los Colegios Profesionales siguen siendo el mejor
punto de encuentro para relacionarse entre comparneros
de profesion, promoviendo y facilitando las relaciones
personales y profesionales. Sea de manera presencial o
digital, ahora, el CGES busca que estas relaciones vayan
mas alla y se produzcan entre los compafieros de las
distintas ramas de la ingenieria.
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La Universidad ante las profesiones de futuro
Ifigo Cuifas
Catedratico de la Universidad. Director de la Escola de Enxefnaria de Telecomunicacién. Universidade de Vigo

Escola de Enxenaria
de Telecomunicacion

UniversidagaVigo

a sociedad, y con ella nuestra Profesion de la

Ingenieria de Telecomunicacion, afronta en los

préximos afios cambios que pueden ser de gran
importancia en el futuro mercado laboral. Estamos
rodeados de guris que hablan de las “profesiones del
futuro”, de las muchas oportunidades laborales de los
profesionales de las TIC en un futuro tecnolégico en el
que las profesiones tradicionales parece que van camino
de la desaparicion o, cuando menos, de la pérdida de
sus esencias, disolutas en un maremagnum de nuevas
actividades.

En este contexto, nuestra Profesion, con mayusculas, tiene
que tomar posicion y actuar como parte de esta sociedad,
pero también como motor de estas nuevas profesiones.
Observamos en la television y en la prensa escrita, oimos
en la radio, y hasta leemos en documentos mas o menos
oficiales, como el catélogo de profesiones que van a surgir
en el inmediato futuro esta lleno de actividades que estan
realizando, o podran realizar, los ingenieros e ingenieras

de Telecomunicaciéon. Los nombres de estas profesiones
probablemente suenan muy modernos. Por ejemplo,
en el catalogo de perfiles profesionales y futuro de la
Conselleria de Educacion, Universidade e Formacion
Profesional de la Xunta de Galicia, un documento
llamado G2030, tenemos “técnico, experto o especialista”
(usemos TEE) en blockchain, TEE en ciberseguridad,
TEE en IdC, TEE en realidad extendida, TEE en sistemas
en tiempo real, TEE en inteligencia artificial, arquitecto
de big data, cientifico de datos, TEE en gobierno digital,
TEE en vehiculos autébnomos, y asi unos cantos mas.
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¢ Precisan realmente estas nuevas profesiones de una
titulacion especifica? Es mas, ¢podemos decir que son
profesiones completamente ajenas y diferentes de la
Profesion de la Ingenieria de Telecomunicaciéon?

Nosotros, como colectivo, tenemos que reflexionar sobre
cual es nuestro papel real en la sociedad de los préximos
afnos. Nosotros, como colectivo, tenemos que caer en
la cuenta de que, siendo las comunicaciones moéviles e
Internet dos pilares fundamentales de nuestra Profesién
y de nuestra sociedad, para las nuevas generaciones ya
no son algo del futuro sino algo como para nosotros es
la lavadora: ya estaba en la casa y cumplia su mision
cuando éramos nifios. Nosotros, como colectivo, tenemos
que darnos cuenta de que hay otras “profesiones de
futuro” que también forman parte de nuestra Profesion, y
que si no estamos despiertos seran ajenas a la nuestra a
ojos de la sociedad, a ojos de los padres y madres de los
jévenes que van a comenzar su formacion universitaria...
En definitiva, quedaran desligadas de la Ingenieria de
Telecomunicacion para las nuevas generaciones.

La propia Universidad, como parte de esa sociedad que
nutre de profesionales, tiene también una tarea importante
en los préximos afios. Ante un catalogo de “profesiones de
futuro”, tenemos dos caminos por los que antes o después
tendremos que optar. Uno de ellos es entrar en una
carrera de nuevas titulaciones, muy especificas, para su
respectiva “profesion de futuro”. Seguro que los nombres
de los titulos serian muy modernos y atractivos para los
posibles futuros estudiantes y a sus familias. Lo que no
es tan seguro es la empleabilidad de los nuevos titulados:
cuando, seis afios después de comenzar el proceso
de implantar un nuevo titulo, la primera promocion de
grado esté saliendo al mercado laboral, quién sabe si la
correspondiente “profesion de futuro” ya es una profesion
del pasado, o quiza nunca llegd a existir como tal. Esto
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generaria una importante frustracion en los titulados, un
problema claro en la instituciéon académica, y una falta de
confianza de la sociedad en la Universidad.

El camino alternativo es un plan mas serio y
fundamentado, optando por un titulo académico fuerte
y transversal, como es en la actualidad la formacion
en el ambito de la Ingenieria de Telecomunicacion,
complementado con cursos propios que proporcionen
unos conocimientos y habilidades adicionales de una
manera agil y adaptada al mercado. La experiencia
reciente de la Escuela de Ingenieria de Telecomunicacion
con el Curso de Especialista en 5G que impartimos este
afo demuestra que este puede ser un camino de éxito.
No tenia sentido proponer un master que no se iba a
poder impartir hasta dentro de dos afios, por los plazos
necesarios para conseguir los permisos necesarios y
asegurar los requisitos de calidad y no duplicidad, cuando
posiblemente para entonces los profesionales interesados
ya tendrian cubierta su necesidad de formacion (jy habria
que pensar en un master en 6G!). Un curso de un afio de
duracién, impartido en horario adecuado para compaginar
la actividad laboral, y con docencia compartida entre
profesores de universidad y profesionales en ejercicio en
la empresa, tuvo una magnifica acogida y se cubrieron las
plazas ofertadas con casi todos los estudiantes titulados
hace ya unos afos.

En todo caso, aunque la sociedad para la que trabajamos
tiene que decidir el modelo de formacion que precisa,
los profesionales de la Telecomunicaciéon tenemos los
conocimientos y las habilidades para desarrollarnos en
muchas de estas “profesiones de futuro”, y las bases para
aprender rapidamente lo necesario para ejercerlas con
solvencia. En las Universidades y en los ambitos politicos
el debate esta abierto. ; Tenemos opinion?
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€l mundo habla de 5G. €n €ricsson los estamos desplegando
Ivan Rejon Pego
Director de Estrategia, Marketing, Comunicacion y Relaciones Institucionales

ERICSSON

ace ya meses que la tecnologia de 5G se ha

convertido en materia de actualidad trascendiendo

los limites del debate dentro del sector tecnoldgico.
Su enorme potencial econdémico y social ha hecho que, a
dia de hoy, la 5G sea tema de conversacion en multitud
de foros y entre todo tipo de audiencias. Estamos en el
umbral de un cambio tecnoldgico global, que abre las
puertas a nuevas oportunidades, nuevas eficiencias
y nuevos modelos de negocio mas alla de la industria
tecnolégica. La 5G va a suponer un cambio para toda
nuestra sociedad.

conectados, todos ellos. Los servicios de 5G van a
permitir a los usuarios disfrutar de conexiones de banda
ancha ultrarrapida, conexiones masivas de dispositivos y
facilitaran el desarrollo de la IdC, permitiendo asi disfrutar
de nuevas aplicaciones como la sanidad en linea o el
coche conectado gracias a conexiones ultrafiables y con
muy baja latencia.

Vivimos en un mundo hiperconectado en el que las
industrias estan experimentando una transformacion
impulsada por las tecnologias de la informacién y la
comunicacion, y cuyo proceso de digitalizacion no ha
hecho mas que empezar. Estamos en un momento crucial
para el despliegue de las tecnologias que marcaran el
futuro. Y es ahora cuando tenemos que asegurar que
Espafa se suma a la ola de la 5G para poder disfrutar
cuanto antes de los beneficios que traera consigo el
aumento de la capacidad de la red y la latencia ultrabaja.

Afortunadamente, las  compafiias  tecnoldgicas,
operadores, proveedores de comunicaciones etc.
llevamos afios trabajando para ello. Fuimos los primeros
en contar con redes comerciales en vivo en Estados
Unidos y ya hemos desplegado redes de 5G operativas
en equipos comerciales en Europa, Australia y Asia. Con

The 5G switch

Se calcula que para 2024, la 5G cubrira alrededor del 65%
de la poblacion mundial. El trafico de datos mdviles se
habra multiplicado por cinco y las redes 5G transportaran
el 25% de todos datos. Ademas, alrededor del 30% de los
contratos de telefonia mévil en Europa serd de 5G. En
poco tiempo hablaremos de robots, coches, contenedores
de embarque, campos de labranza y sistemas de tréafico

fecha de octubre de 2019, Ericsson anuncié publicamente
mas de 78 acuerdos y contratos comerciales de 5G con
clientes de todo el mundo, de los que 24 ya son redes
de 5G comerciales activas. Ademas, Ericsson colabora
con mas de 40 universidades e institutos tecnolégicos. Y
desde 2015 hemos suministrado mas de cuatro millones
de equipos de radio preparados para 5G y hemos
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THE 5G EXPERI

obtenido importantes hitos en materia de interoperabilidad
que seran necesarios para asegurar la 5G en todas las
geografias y lograr su pleno potencial.

Algunas de las técnicas que permitiran a los operadores
implementar una cobertura de 5G total de forma rapida
y eficiente se estan explorando ya a través de proyectos
piloto. En Espafia mediante multiples pilotos que el
Gobierno ha impulsado y en los que Ericsson participa
activamente. Entre ellos destaca el “Piloto de 5G en
Galicia” que incluye ocho casos de uso en los que se esta
avanzando en ambitos como la produccién de eventos
deportivos o la industria 4.0. Concretamente en este
ultimo ambito, desde Ericsson estamos probando como la
tecnologia de 5G podria formar parte de la digitalizacién
de procesos de Navantia en el futuro, de modo que se
pueda prestar asistencia técnica remota a las maquinas
en produccion con realidad aumentada, se puedan
visualizar las piezas en su escenario real con modelos
de 3D antes de su montaje para identificar posibles
incidencias y también la retransmision de modelado de
3D en streaming y tiempo real para validar con exactitud
los bloques del barco construidos.

Este tipo de soluciones son las que concentran la préxima
onda expansiva da 5G. Pero sobre todo es importante
subrayar que cualquier sector productivo es susceptible
de generar casos de uso y demandar implantaciones de
redes para mejorar sus procesos. Los casos de uso que se
desarrollen ahora permitiran a las empresas digitalizarse
obteniendo mas movilidad, flexibilidad, fiabilidad y
seguridad, llevando la /oT y las aplicaciones industriales
a niveles nunca vistos. La digitalizacién industrial gracias
a la 5G abre nuevas oportunidades que permitiran a las
compafiias construir y ampliar sus negocios mas alla de
sus fronteras actuales.

Se esta demostrando que la 5G es ya una tecnologia clave
en la creciente digitalizacién de la industria y eso que la
exploracion sobre su potencial acaba de empezar. Aun
queda mucho por descubrir. La tecnologia de 5G ofrece
enormes posibilidades, pero no podemos obviar que el
entorno sobre el que debe desplegarse es complejo y
exige una plena comprension de las diferentes fuerzas
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motrices y de las barreras existentes en los diferentes
sectores.

Por ello, para sacar partido de este potencial, es
necesario empezar a actuar ya. Los nuevos modelos y
formas de operar en el mercado se estan cimentando en
estos momentos y se fijaran en los préximos 5-7 afios.
Aprovechar estas oportunidades podria permitir, tanto a
las empresas que se sumen a esta revolucién como a los
proveedores de servicios, obtener ingresos adicionales
de un 35%, que se sumarian a las actuales previsiones
de negocio para el 2030.

En el contexto actual, la 5G presenta una oportunidad
para que los proveedores de servicios de comunicaciéon
aprovechen los flujos de ingresos que surgen de la
digitalizacion de las industrias. Al generar nuevos casos
de uso, nuevos servicios, nuevos modelos de negocio
Yy nuevos ecosistemas, los proveedores de servicios
pueden beneficiarse de una oportunidad de mercado
global de hasta 700.000 millones de délares en 2030.

Por otro lado, es fundamental establecer un ecosistema
solido en el que participen todos los implicados en los
ambitos tecnolégico, normativo y de seguridad, y las
industrias asociadas. Si no conseguimos avanzar todos
a una, podemos vernos inmersos en un retraso que
finalmente llevara a que muchas empresas, espafiolas y
europeas, solo tengan acceso a las ultimas tecnologias e
innovaciones en una fase tardia, lo que, a su vez, limitara
sus propias capacidades de innovacion.

Sabemos que la 5G tendra un impacto positivo en la vida
de las personas y de las empresas. Permitira obtener
beneficios mas alla de la baja latencia, la 0T o de la cuarta
revolucion industrial. AUn no conocemos muchos de esos
beneficios, pero en Ericsson estamos convencidos del
potencial de la tecnologia, del trabajo ya realizado y de
que el camino que iniciamos hace afios es el adecuado
para seguir avanzando y ayudando a nuestros clientes,
a las empresas y a la sociedad a mejorar gracias a las
nuevas tecnologias.

- DOWNLOAD FULL REPORT 2019 -
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5@, la base de la transformacion digital

Fernando Rex Lopez
Head of Telecom Network Practice for Europe

an NTT DATA Company

lega la quinta generacion de tecnologia de acceso

movil (5G), una infraestructura de red a través de

la que podremos disfrutar un nuevo universo de
servicios, tanto entre empresas como entre empresas y
consumidores, imposible de conseguir con las tecnologias
desplegadas a dia de hoy.

Coches conectados y auténomos, ciudades inteligentes o
gestion inteligente de recursos, Sanidad-e etc. estdn mas
cerca de ser una realidad para un creciente nimero de
personas gracias al empuje de la 5G. Ademas, son clave
para agilizar la transformacion digital de la sociedad y la
economia.

Aunque aporta nuevos niveles de prestaciones en lo
referente a ancho de banda, latencia y capacidad de
conexion de dispositivos en relacion con las generaciones
previas, el potencial de la 5G reside en que permite
acceder y combinar en tiempo casi real capacidades de
otras multiples tacnicas innovadoras. En este sentido, la
5G facilitara, por ejemplo, extender la cobertura de banda
ancha a alta velocidad en areas rurales, reduciendo la
brecha digital.

La 5G es, sin duda, la base de la revolucién digital, y
esta llamada a soportar un proceso de aceleracion
exponencial en la adopcién masiva de técnicas como la
Realidad Aumentada (RA), la Realidad Virtual (RV), la
Inteligencia Artificial (IA) o la Internet de las cosas (1dC).
Todas ellas, por separado o combinadas, daran lugar a
nuevas experiencias para las personas y contribuiran a
transformar la sociedad en ambitos tan dispares como la
educacion, la sanidad, el ocio o el trabajo.

Tecnologia de acceso

No hay que olvidar que la 5G es una tecnologia de
acceso via radio y que la comunicacién extremo a
extremo depende de otros factores que inciden de modo
notorio en las caracteristicas finales de la comunicacion:
uno de ellos, limitante, es la distancia y la capacidad de
la infraestructura de comunicaciones entre los extremos.
De cara al despliegue de soluciones sobre 5G, resulta
determinante para su consolidacién en el mercado
apoyarse en técnicas como las de Network Slicing y Edge
Computing.

Pero ¢qué ofrece la 5G al mercado de empresa a
consumidor?

La tecnologia 5G se encuentra en una etapa inicial
en cuanto a adopcién y las ofertas comerciales de los
operadores que ya la incluyen se centran sencillamente
en proveer este nuevo acceso. El 5G Observatory da
cuenta de estas ofertas comerciales.

Para el uso de los servicios actuales no se requiere de la
tecnologia 5G y su adopcion para ellos no aporta un valor
diferencial con respecto a la 4G que justifique el coste
adicional de implantacion en el segmento de consumo.
Aun asi, lo cierto es que 5G traera consigo un nuevo
mundo de servicios que nuestra mente es aun incapaz
de imaginar.

Ciertamente, lo mas ilusionante de la tecnologia 5G es el
universo de nuevas experiencias que podremos disfrutar
a través de ella, muchas aun por definir. El disefio de
esas experiencias para monetizar la inversién en 5G
es precisamente el reto de cara al futuro cercano en el
mercado de empresa a consumidor.

Uno de los principales focos en este segmento es la
aplicacion de realidad aumentada y realidad virtual para
multiples usos, como el ocio y la educacién. En este
sentido hemos visto recientemente algunos movimientos
en el sector, como en el caso de NTT-Docomo.



Asociacion

de Enxefieiros.

de Telecomunicacion
de Galicia

A NosA ReDE

Diciembre de 2019

colexio oficial
enxeiieiros de telecomunicacion
galicia

Aplicaciones inéditas

A través de la realidad virtual, con 5G podremos vivir
nuevas experiencias inmersivas con vision de 360° en
tiempo real que nos transportaran a cualquier momento y
lugar, ya sea presente o pasado, real o irreal, y de forma
interactiva, superando incluso lo que seria posible percibir
en una experiencia fisica. A modo de ejemplo:

- Seremos espectadores de cualquier evento
0 reuniébn como si estuvieramos alli, sin
desplazarnos.

- Experimentaremos desde nuevas perspectivas
imposibles hasta ahora, como ubicarnos en el
centro del campo de juego en un evento deportivo
o el escenario de un concierto.

- Interactuaremos con otros y podremos participar
en tiempo real.

¢Tiene la 5G aplicacién en el sector publico?

Con 133 ciudades habilitadas para 5G a finales de
septiembre de 2019, el interés del sector publico por la
tecnologia de 5G crece dia a dia.

En este caso, el foco es el concepto de Smart City, que
busca ofrecer a los ciudadanos nuevas experiencias
en su relacion con las instituciones y en el uso de los
servicios publicos, especialmente en lo relativo a salud,
energia, transporte, edificios inteligentes o portales de
servicios digitales.

Por ejemplo, Barcelona acaba de lanzar la estrategia
5GBarcelona para facilitar el despliegue de pruebas
y pilotos en toda la ciudad. 5GBarcelona tendra cinco
nodos, a los que se agregaran mas hasta alcanzar un
despliegue del 20% del territorio en el 2020.

Aplicaciones para la relacion entre empresas

El segmento del mercado entre empresas se percibe
como que mas dinamizara la adopcién de 5G.

La digitalizacién, simplificacion y automatizacion de
procesos es una realidad en la mayoria de las industrias
y ello requiere de 5G. El segmento de relacion entre
empresas necesita de 5G como un facilitador critico para
esa transformacion digital.

Las organizaciones del &mbito de business-to-business
(B2B) demandan cada vez mas de las técnicas digitales,

que, a su vez, requieren cada vez mas de baja latencia y
mayor ancho de banda. Por ello incluso en algunos casos
se esta planteando la posibilidad de realizar un despliegue
de redes privadas de 5G para atender las necesidades a
la velocidad que requieren.

Aplicaciones para robotizacién, control remoto de
dispositivos, automatizacion, etc. suponen un volumen
de negocio y potencial de ahorro de costes que hace
que su implantacién a corto plazo sea determinante en
las estrategias de las principales companias en multiples
mercados.

Impacto en la sociedad y en la economia

Como toda revolucion, es previsible que la 5G tenga un
gran impacto en la sociedad. Sabemos que la Tecnologia
en general ha cambiado radicalmente nuestra forma
de vivir y relacionarnos, y esta nueva rama sera un
acelerador de tal transformacion.

Se espera un impacto claro en seis ambitos principales:
medios de comunicacion, educacion, trabajo, relaciones
sociales, viajes y comercio.

- En el caso de la educacién y el turismo, la
adopcion, masiva de la RV aportara un salto
cualitativo en la experiencia, permitiendo la visita
virtual a cualquier lugar.

- En el ambito empresarial, un aspecto muy
significativo sera el reemplazo de los espacios
fisicos por virtuales para reuniones, y el trabajo
remoto generalizado.

- En el ambito de los media, el impacto se
prevé enorme. Tanto que transformara totalmente
el modo en que consumimos estos contenidos.
La musica y los videos interactivos proyectados
en RV reemplazaran los dispositivos actuales a
medio plazo.

Queda mucho camino en cuanto a la definicion de los
nuevos servicios que nos permitiran sacar todo el partido
a la tecnologia que hemos sido capaces de desarrollar,
pero compartimos la necesidad de avanzar en ese camino.
Se requieren nuevos modelos de trabajo, con foco en la
colaboracion, la cocreacion y asociacién empresarial,
que sera preciso implantar en el futuro cercano de cara
a avanzar en el proceso de esta revolucion tecnolégica.
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Huauwei en el desarrollo digital de Espana
Chenyu Mars, Director General de Unidad Empresa para Huauwei Iberia
€than Zhangui, Director de Marketing y Soluciones para Huauwei Iberia

s

HUAWEI

uawei, proveedor lider global de soluciones de

Tecnologias de la Informacién y la Comunicacion,

infraestructuras y dispositivos inteligentes, se ha
consolidado en 2019 como un socio estratégico para la
transformacion digital de empresas a nivel global. Desde
el nacimiento de la Unidad de Negocio de Empresas de
Huawei en 2011, la compafiia se ha ganado la confianza
de mas de 25.000 socios en todo el mundo, gracias a
su firme compromiso con la innovacion y el desarrollo
de soluciones de extremo a extremo y productos fiables,
siempre atendiendo a las necesidades reales de la
industria.

En concreto, este afno Huawei Empresas ha reconfirmado
su posicion en el mercado espafiol, tras conseguir su
sexto afio consecutivo de crecimiento a doble digito con
un 15% en ingresos. Huawei se ha convertido en uno
de los principales contribuyentes a la economia digital
en Espafia, cooperando tanto con el sector publico

como con el privado, con mas de 200 socios esparioles
y contratos en los principales sectores de la economia
como el financiero, el de la energia, el del transporte y el
de la Administracién Publica.

Todo ello fue posible gracias a un amplio, competitivo
y seguro catalogo de soluciones para las empresas en
Espafia, incluyendo el desarrollo de redes empresariales,
de acceso y transmision 6pticos, soluciones en la nube y
de software, redes sin hilos, sistemas de colaboracion y
administracion, y la denominada Internet de las Cosas.

Através de sus 23 centros de investigacién en 12 paises
de Europa y sus programas de investigacién junto a
140 universidades europeas, enfocados al desarrollo
de la tecnologia de redes via radio, tecnologia 6ptica y
computacion en la nube, Huawei esta ayudando a las
industrias europeas a fortalecer su competencia en estas
areas.

Entre los proyectos destacados de este Ultimo afio se
encuentran la solucién de red Campus, que permite la
implementacién y gestién de servicios dered basadosenla
nube. En comparacién con las soluciones convencionales
de laindustria, red Campus ofrece una eficiencia operativa
y una experiencia de usuario mejoradas, y un impulso
a la digitalizacién de las empresas gracias al acceso a
una red sin hilos que integra acceso a WiFi y a loT. Con
una sola inversion, esta solucion de Huawei permite la
rapida implementacion de multiples servicios, desde los
de oficina hasta los digitales, en una sola red.

Otros productos y soluciones innovadoras que ratifican
la posicion de liderazgo de Huawei en el sector son el
desarrollo de la primera Wi-Fi 6 AP comercial del mundo,
OceanStor Dorado (el almacenamiento flash mas rapido
e inteligente del mundo), la plataforma informatica de
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Inteligencia Atrtificial Atlas y la solucion LampSite 5G,
entre otras.

Ademas, durante 2019 la compafiia ha participado en
iniciativas de la Administracion Publica, entre las que se
encuentran las escuelas conectadas, Inteligencia Artificial
para salud e investigacion y proyectos de smart cities en
ciudades como Barcelona, Rivas, o Villarreal.

5G, el futuro de las empresas ya esta aqui

Si bien diferentes industrias estan obteniendo nuevas
utilidades de Ila primera ronda de aplicaciones
industriales de la 5G, como banda ancha mévil mejorada,
entretenimiento y fabricacion, todavia no se puede decir
con certeza qué tipo de aplicaciones se veran en el
futuro, pero la 5G va a beneficiar a numerosos sectores
verticales, desde proveedores de infraestructuras y
operadores hasta pequefios desarrolladores y pymes. Y,
en este contexto, el compromiso de Huawei sigue siendo
proveer de la mejor tecnologia a todas y cada una de las
industrias.

Huawei, como pionera en el desarrollo y la investigacion
de tecnologia de 5G, lleva invirtiendo recursos desde
2008 y se fue posicionando como lider en el desarrollo
de lared de 5G a nivel global. El afio pasado la compafiia
invirti6 mas del 14% de sus beneficios en [+D y mas del
40% de sus 180.000 empleados estan enfocados en
esta area. Ademas, Huawei ya presenté mas de 2.500
patentes relacionadas con la 5G vy, segun los datos de
Statista, afiadié mas de 11.000 contribuciones técnicas a
las normas de la 5G.

Actualmente Huawei lleva firmados mas de 60 contratos
comerciales de 5G con operadores de todo el mundo,
ha enviado mas de 400.000 antenas activas (AAUs) y
ha desplegado mas de 150.000 estaciones base de 5G.

Ademas, esta previsto que se construyan entre 600.000 y
800.000 estaciones base de 5G para finales de 2020. En
Europa, la compania forma parte del despliegue de redes
5G en Espanfa, ltalia, Suiza, Paises Bajos, Reino Unido,
Finlandia y Ménaco.

Si hablamos del mercado espafiol, Huawei se posicion6
como proveedor de confianza de todos los operadores
de telecomunicaciones (Telefénica, Vodafone, Orange
y MasMovil). En este ultimo afio, ademas de participar
en el despliegue de la primera red de 5G comercial en
15 ciudades espafolas junto a Vodafone y la primera
videollamada de 5G en Barcelona, ha contribuido en los
pilotos de 5G en Galicia y Andalucia, mostrando asi su
compromiso, no solo por el desarrollo tecnolégico sino,
también, por llevar estos avances a las zonas rurales,
dentro del marco del Plan Nacional de 5G, del que forma
parte.

Galicia es una de las regiones claves para Huawei en
el desarrollo de las redes de 5G. El pasado mes de
septiembre arrancaba el proyecto Piloto de 5G en Galicia,
de la mano de Huawei, convirtiendo a la region gallega
en un ecosistema de colaboracion de la universidad,
investigadores, las pymes, Administracion Publica e
industria. Hasta ocho casos de uso se han puesto en
marcha para aprovechar el potencial de la tecnologia
de 5G en sectores fundamentales para la sociedad
como la salud o las infraestructuras. Desde asistencia
a la conduccion en el tunel de O Cereixal (para probar
servicios que mejoraran la seguridad de los vehiculos
por el tdnel) hasta usos sanitarios como el diagndstico
oftalmoldgico remoto en tiempo real mediante captura de
imagenes en alta resolucién, en colaboracién con el centro
de oftalmologia avanzada del doctor Fernandez-Vigo,
han permitido poner un punto de partida de la tecnologia
5G en Espafia con Huawei como socio estratégico.

Por ultimo, para asumir algunos retos en términos de
conocimiento de la industria vertical, casos de uso
y desarrollo de casos de negocio, Huawei apuesta
firmemente por una norma global Unica de la 5G que
permita a la industria enfocarse en la innovacion
tecnoldgica clave, promover el uso comercial, ampliar
la capacidad y fortalecer la cooperacion entre socios
para construir un ecosistema unificado de la Quinta
Generacion.
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Gestion de la seguridad en entornos hospitalarios

Alexandre Tovar
Product Manager IPM, a Ricoh Company

),

A RICOH
Company

Regla 10: Recuerde de qué trata la seguridad cibernética: los equipos de seguridad empresarial

estan protegiendo a la sociedad. Son los buenos que mantienen los servicios esenciales, las

infraestructuras criticas y el tejido de nuestras vidas funcionando y disponibles.

i estamos de acuerdo en que el mayor activo es

la vida humana, no se me ocurren otros entornos

donde esta verdad sea mas evidente que en los
hospitalarios. La salud de los pacientes puede verse
afectada de muchas maneras por los criminales. De
hecho, los pacientes pueden sufrir lesiones permanentes
o temporales a través de acciones directas como realizar
actos médicos inadecuados o apagar dispositivos médicos
activos criticos; pero su salud también puede verse
afectada por acciones indirectas destinadas a interrumpir
la atencion: alterar la historias clinicas, comprometer
los sistemas de inventario de medicamentos o cortar el
suministro de energia en los quiréfanos pueden tener
consecuencias dramaticas en la salud de los pacientes
involucrados.

Los ataques no dirigidos no discriminan entre activos. Por
lo tanto, los adversarios eligen primero los objetivos que
maximizan su relacion ganancia/costo. Por otro lado, los
ataques dirigidos tienen activos especificos en la mira.
En este caso, los adversarios tienen objetivos precisos y
estan dispuestos a movilizar los recursos necesarios para
alcanzarlos, por lo que sera menos probable que se den

por vencidos si encuentran dificultades para penetrar en
el sistema. La diferencia fundamental que existe entre los
dos tipos de ataque es la motivacion. Esto implica que las
instalaciones de atenciéon médica no pueden defenderse
de ataques dirigidos y no dirigidos de la misma manera.

Uno de los tipos mas populares de ataques cibernéticos
dirigidos principalmente a hospitales es el ransomwatre.
Este tipo de ataque es extremadamente simple en todos
los sentidos: es facil de implementar (un correo electrénico
malicioso abierto por un miembro del personal puede
ser suficiente) y es una forma facil de ganar dinero (los
perpetradores solo esperan hasta que el hospital pague
el rescate). Finalmente, como los piratas informaticos no
necesitan extraer ningun dato, apenas se exponen.

Estos ataques son bastante similares y generalmente
muestran el siguiente patron:

- Los piratas informaticos obtienen acceso al
sistema de informacion de la instalacion utilizando
diversos métodos: presencia fisica (por ejemplo,
unidad USB), explotacion de software vulnerable
y caducado, robo de dispositivos moviles del
personal e incluso phishing o correos electronicos
maliciosos.

- Una vez que los delincuentes tienen acceso al
sistema deseado, cifran los datos que contiene.
Por lo tanto, se vuelve completamente inaccesible
e inutilizable hasta que se pague un rescate,
generalmente en criptomoneda.

- Lo que hace que los hospitales sean objetivos
tan faciles es su sensibilidad al tiempo. De hecho,
sin un acceso rapido al historial médico de los
pacientes, su atencion puede retrasarse, lo que
podria tener graves consecuencias para su salud
—incluso la muerte— vy, por lo tanto, demandas
judiciales para el hospital. Por lo tanto, las
instalaciones generalmente no asumen ningun
riesgo adicional y pagan enseguida el rescate.
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En este ejemplo evidenciamos tres grandes problemas
que enfrentan los hospitales:

1. Problema de organizacién

La mayoria de los problemas relacionados con la
ciberseguridad que afrontan los hospitales se centran en
la falta de recursos que tienen en este dominio. Y, aunque
seria deseable la existencia de un equipo dedicado, el
problema no es siempre la falta de habilidades para
combatir las amenazas desde un punto de vista técnico
sino que los ataques tienen éxito porque la informacién
tiende a no compartirse, los procesos de cada area son
independientes y eso acaba por impactar en la capacidad
de detectar y responder a tiempo a las amenazas.

Muchas veces, los hospitales creen ser victimas de un
ataque cuando, en realidad, la problematica es un fallo
interno de configuracion de los equipos. Pero, dado que los
momentos iniciales son de confusidn, cualquier hipotesis
parece valida. Un escenario recurrente es aquel en el
que el fallo de un componente permite que una amenaza
latente se manifieste y contribuya a aumentar mas el
caos. Por ejemplo, un fallo en el antivirus provocado por
una actualizacion de sistema operativo deja sin cobertura
a los equipos y eso permite que un malware no detectado
aproveche para propagarse o actuar en ausencia de
medidas de seguridad.

2. Problema técnico

La arquitectura de la mayoria de las redes de hospitales
hace dificil o incluso imposible la implementacion de
controles de seguridad eficientes. De hecho, la mayoria de
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las redes de hospitales estan poco o nada segmentadas e
implementan controles de acceso deficientes. Por lo tanto,
sistemas tan diversos como portales EHR, impresoras,
estaciones de enfermeria o dispositivos médicos activos
pueden comunicarse libremente entre si, lo que facilita la
infeccion de la red y la fuga de datos.

Finalmente, las instalaciones sanitarias hacen un uso
extensivo de los sistemas heredados. Siguen utilizando
estos sistemas, ya que todavia estan operativos y
actualizarlos seria demasiado costoso y/o restrictivo.
Sin embargo, los sistemas heredados, como ya no se
mantienen, son objetivos faciles para los atacantes.
De hecho, sus vulnerabilidades pueden explotarse
indefinidamente ya que han dejado de disponer de
parches para repararlos.

3. Problema fisico

El acceso fisico a la red del hospital es bastante facil en
la mayoria de las instalaciones. De hecho, la mayoria de
las habitaciones de pacientes ofrecen conexion a la red,
ya que exponen los puertos abiertos que normalmente
se usan para conectar dispositivos médicos. Por lo tanto,
los atacantes pueden crear faciimente situaciones que
les permitan acceder a estos puntos de entrada a la red.

Debido al flujo de trabajo habitual en los hospitales,
el personal médico a menudo tiene que acceder a
los sistemas de informacién frente a los pacientes,
exponiendo cada vez sus credenciales.

Para finalizar, enumerar algunas de las soluciones
que servirian para reducir el riesgo en los tres puntos
expuestos:

- Entrenar a todo el personal para reducir al
maximo la probabilidad de iniciar una infeccién a
través del correo electrénico.

- Plantear escenarios de ataque y analizar donde
estan los fallos: “4 Qué sucederia si...?”

- Dedicar tiempo y recursos a esas pruebas

- Formar una alianza con otras organizaciones
similares para poder compartir informacién

- Revisar la cadena de suministros para solicitar
mejores medidas de seguridad a los proveedores

35
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La importancia del Internet de las Cosas (loT)

en la sociedad actual
Gerardo José Garcia Alvela
Director General en ltelsis Group

Fundacién Ingeniero

Gerardo Garcia Campos

=tel

| término Internet de las Cosas hace referencia a
E cualquier objeto fisico que se conecta a internet y

envia o recibe informacién utilizando dicha “red de
redes”.AlaloT pueden pertenecer el tltimorelojinteligente,
la pulsera que monitoriza tu actividad deportiva, la alarma
de tu casa o en tu sistema de calefaccién que te permite
que lo programes desde el mavil.

En el afo 2014, varias fuentes del sector tecnoldgico
pronosticaban que el término loT (internet of things) muy
probablemente quedase obsoleto en 2015. Consideraban
que se trataba sélo de una moda pasajera sin utilidad real.

La realidad, sin embargo, es bien distinta pues, a dia de
hoy, tenemos entre 4 y 5 objetos conectados a internet
por cada habitante de la Tierra, por lo que estamos ante
un concepto muy presente en nuestras vidas.

Pero, ; Qué se necesita para tener loT?

Identidad

Sensores Q El objeto
Objeto El entorno

Comunicacion
Control

Para empezar, necesitamos un objeto que queramos
incorporar a la Internet de las Cosas. A este objeto hay
que asignarle un identificador pues necesitamos una
forma Unica de poder “llamarlo” dentro de internet.

Por otro lado necesitamos sensores capaces de captar
informacion relacionada con el objeto en si mismo, o con
su entorno.

También es necesaria la comunicacién, ya que una de
las claves de la IdC consiste en poder “compartir’ esa
informacion que estan captando los sensores. Estos datos

Volver al sumario
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que recogen los sensores normalmente se envian a bases
de datos en servidores remotos donde posteriormente se
analizan y se toman decisiones o acciones.

Finalmente, es muy importante el control. Cuando
hablamos de control nos referimos a los sistemas externos
que podemos controlar, o sobre los que podemos actuar,
en base a decisiones tomadas generalmente de forma
automatizada, basandose en los datos que han captado
los sensores. Activar una alarma, mostrar una informacion
por pantalla, bloquear una puerta, encender o apagar
un electrodoméstico, modificar la temperatura de una
habitacion...

¢ Qué se puede hacer realmente con /oT?

Conectar: Hacer que determinadas maquinas sean
conscientes de otras que hay en su entorno de forma que
trabajen conjuntamente en vez de hacerloindividualmente.

Monitorizar: Millones de variables pueden ser medidas
en tiempo real, y el andlisis de esa gran cantidad de
datos puede proporcionar informacién muy valiosa.
Pueden medirse temperaturas, constantes vitales de
una persona, niveles de azucar a través del sudor, la
presion de las ruedas de un vehiculo, la temperatura de
distintas piezas, niveles de vibraciones en determinadas
estructuras, ondas cerebrales durante el ciclo de suefio,
calidad del aire, elementos contaminantes en el agua...

Localizar: Puedes tener localizado en todo momento lo
que mas valoras.

Gestionar: Determinar acciones automaticas en base
a la informacion disponible. Por ejemplo, en el caso de

ciudades cada vez mas superpobladas donde la gestion
de los servicios publicos resulta muy complicada, sobre
servicios de emergencias, recogida de basuras, gestion
de trafico, control de iluminacion publica, suministro de
agua y electricidad....

Controlar cosas: En el hogar, por ejemplo, desconectar
o0 conectar electrodomésticos, encender o apagar la
calefaccion, abrir la puerta del garaje... También, en
el ambito de los vehiculos inteligentes, bloquear o
desbloquear las puertas del vehiculo, apagarlo de forma
remota, etc.

En definitiva, nos encontramos ante una tecnologia que
esta revolucionando nuestro entorno y la forma en la
que nos relacionamos con él pues nos permite recibir
informacion, tomar decisiones y actuar en tiempo real.

Volver al sumario
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€l nuevo enfoque de la fibra 6ptica para las grandes compaiiias de
telecomunicaciones
lyntia

yntia

NETWORK TO BUSINESS

Las nuevas necesidades y habitos de consumo de los usuarios, asi como las nuevas caracteristicas

del mercado de las telecomunicaciones —que en Espana mueve 24 mil millones de euros— obligan

a empresas y operadores a situar la tecnologia FTTH en el punto de mira estratégico de sus planes

de desarrollo. Y lyntia puede ser un socio de primera magnitud.

para una empresa de telecomunicaciones

implicaba pensar automaticamente en millones de
inversion, procesos de larguisimo plazo y movimientos
excesivamente rompedores en los departamentos
financieros. El usuario final, también desde su perspectiva,
interpretaba la tecnologia de fibra optica como algo
complejo y de coste elevado.

I Iace apenas unos afos, hablar de fibra optica

No obstante, en la actualidad el mapa de cobertura de fibra
optica ha modificado sustancialmente este escenario. La
fibra dptica es ya un compariero de viaje habitual para el
usuario final. El mercado espanol terminé septiembre de
2018 con 8,04 millones de clientes de fibra 6ptica y la red
de nueva generacion ya representa el 55% del negocio
del sector.

“The new needs and habits of use and
consumption of the users, together
with the new characteristics of the
telecommunications market (which has a
turnoverof 24 billion euros in Spain alone),
will force companies and operators fto
deploy FTTH technology at the forefront
of their strategic development plans. And
Lyntia aims to be a first-order partner in
this.”

También para los principales actores empresariales
del mercado de las telecomunicaciones el «teatro de
operaciones» es mas amigable y permeable a la inversién
que hace pocos afios. Sobre todo por la posibilidad de
optimizar el uso de kilémetros de fibra oscura —instalada,
pero no «iluminada»—.

Esta optimizacién de la fibra oscura es uno de los
principales atractivos que ponen sobre la mesa los
operadores neutros como lyntia, que no solo ofrecen a
organizaciones publicas, privadas y operadoras una
infraestructura ya disponible sino, por ejemplo, una
gestion profesional y una atencion técnica 24/7 totalmente
personalizada o la multiplexacion de onda densa, entre
otras muchas ventajas.

El mercado espaiiol de la fibra 6ptica, a la cabeza de
Europa

La eclosion de la fibra éptica en Espafia y el desarrollo
de la tecnologia FTTH (Fibre to the Home) sitia este
mercado en la primera posicién en Europa y tan soélo
por debajo de Japén y Corea del Sur a nivel mundial,
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segun datos de la Organizacién para la Cooperacion y el
Desarrollo (OCDE).

En el resto del territorio europeo, el proceso de migracién
a fibra como medio de transmisién por cable no ha
resultado tan «efervescente» y acelerado como en el
mercado espafiol. En Francia, la fibra éptica llega a 10,8
millones de hogares. Italia, Alemania y el Reino Unido se
alejan todavia mas de nuestra cobertura nacional.

A la luz de un analisis puramente pragmatico, esta
oportunidad de desarrollo estratégico no puede
despreciarse a la ligera. La «fibra oscura» representa,
en el mercado espafol, un volumen de negocio de 165
millones de euros anuales. Esto se traduce en que las
empresas del sectortienen disponibles miles de kilbmetros
de infraestructura de fibora monomodo, a la que pueden
sumar servicios tanto preventivos como correctivos, que
les permitirdn crecer sin tener que incrementar los costes
en labores de mantenimiento y reparacion.

Practicamente el 50% de las redes de agregacion y
de las redes troncales utilizadas por los principales
operadores espafoles procede del mercado mayorista
de «fibra oscura». Las ventajas para las empresas de
telecomunicacién de recurrir a ese mercado mayorista
es que las compafias propietarias de la fibra oscura
mantienen, en primera instancia, una marcada posicion
de neutralidad, ya que su negocio no implica en modo
alguno competencia directa. Ademas, los contratos, a
muy largo plazo, permiten disefiar y poner en marcha
estrategias de largo recorrido.

La fibra 6ptica, el punto fuerte de los operadores
neutros

El reto de la transformacion digital no es exclusivo de
las empresas del sector de las telecomunicaciones.
Implica, de manera transversal, todas y cada una de las
parcelas de la realidad empresarial, tanto de las grandes
empresas como de las PYMES. Tanto para unas como
para otras, el analisis y la gestién de datos masivos,
Big Data, la computacién en nube, cloud computing, la
compraventa digital, la transmision de informacion clave
de forma segura, las videoconferencias o la conexion
fiable de sedes deslocalizadas —por citar so6lo algunos
de los nucleos de atencién— requieren soluciones de
conectividad de alto rendimiento.

Y ese es el factor diferencial que implica el uso de la fibra
optica, al igual que lo es la asociacion estratégica con
operadores neutros de referencia, como es lyntia. No
s6lo representa solidez en la distribucion de los datos,
fiabilidad, velocidad y maximo aprovechamiento del

ancho de banda. También implica conexiones simétricas,
respaldo de tecnologia de 4G y 5G, soporte técnico
eficiente y con alta disponibilidad y monitorizacién activa
en tiempo real, lo que dota a las comunicaciones de un
control absoluto y una gestion mucho mas facil y eficiente.

Un operador neutro como lyntia ofrece la Ultima
tecnologia de acceso mayorista a una red FTTH con
posibilidad de incluir red de retorno (backhaul), y con
opcidén de entrega en cualquier nodo neutro. También un
servicio residencial y empresarial de ultimo kilbmetro, con
flujo de bits de nivel 2, seguro y transparente, servicio
simétrico o asimétrico y posibilidad de incluir el retorno,
gestion y mantenimiento por nuestro NOC 24/7, asi como
soluciones via satélite, y otras alternativas adecuadas a
las necesidades de los clientes.

Desarrollar cualquier actividad empresarial a espaldas
del mercado de la fibra 6ptica es una solucion suicida.
El crecimiento de la fibra Optica sera del 5,2% anual,
desde ahora hasta 2022 a nivel mundial. Afrontar una
transformacion digital y obtener resultados sin contar con
la tecnologia de la fibra 6ptica se hace practicamente
imposible.

Nuevas reglas de juego y nuevos compaieros de
equipo

Un mercado puntero en Europa y con perspectivas de
crecimiento a corto plazo; una mayor y mejor posibilidad
de inversion, con una mayor rentabilidad; mayores
ancho de banda y velocidad de transmisién; redes mas
seguras y eficientes, ademas de servicios y coberturas
personalizadas, con especial incidencia en zonas rurales:
estos son algunos de los ingredientes de un ecosistema
apasionante, pero también con delicados equilibrios.

Para lograr el éxito en los desarrollos estratégicos de las
compafiias de telecomunicaciones, actualmente hay que
contar con el «compafero de equipo» adecuado. Los
operadores neutros pueden convertirse en esos socios
estratégicos, ideales para afrontar la transformacion
digital del mundo empresarial.

Y lo haran no solo poniendo a disposicién de su clientela
la infraestructura y los servicios necesarios, mucho
mas numerosos, generalizados y con mas alcance
que hace unos afios: también asesorando, aportando
conocimientos y mantenimiento técnico; y apoyando a las
grandes empresas en el disefio de sus propias estrategias
a largo plazo. Porque la fibra 6ptica hace tiempo que ha
llegado para quedarse. Y es necesario tener cerca a un
«jugador» que domine y conozca el terreno, asi como las
nuevas reglas del juego.
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Orange Bank, tan facil como WhatsApp
David Martinez Pradales
Responsable de Comunicacién Externa Orange

range Bank, el nuevo banco de Orange, es una

muestra mas de cémo estan cambiando los

negocios al ritmo de la digitalizacion y los nuevos
habitos de consumo. Con esta incursion en el mundo de
las finanzas, la compania de telecomunicaciones da un
paso de gigante en su estrategia de multiservicio.

Laurent Paillassot, maximo responsable de Orange en
Espafia, sefala que, con Orange Bank, la compafiia da
un paso clave para el fortalecimiento y diferenciacion
de la marca Orange «que nos permitira posicionarnos
claramente en el segmento Premium». Este
posicionamiento es esencial para ofrecer a los clientes
una bateria de servicios —Internet, movil, television,
seguridad, ahora el banco y, mas pronto que tarde,
seguros— que fortalezcan la propuesta de Orange en
un mercado, el de las telecomunicaciones, con clara
tendencia al bajo coste.

il

Segun Laurent Paillassot, la apuesta de las compaiiias de
telecomunicacion debe ir enfocada hacia la diversificacion
y a explorar nuevos territorios con el fin de anticiparse
a las necesidades basicas de los clientes y preparar
futuros motores de crecimiento. “Dentro de esa linea de
trabajo —explica— Orange ha detectado que los servicios
financieros en movilidad representan una extraordinaria
oportunidad».

Aplicacién orixinal 100% espanola:

Orange Bank echa a andar con una oferta sencilla y
sélida que pretende ser el inicio de un nuevo concepto
de banca 100% digital que ofrecera a los clientes de la
marca Orange y, posteriormente al resto, una experiencia
Unica: van a poder darse de alta en el banco en tan solo
6 minutos a través de una nueva plataforma de banca,
innovadora, digital y en la nube, con una aplicaciéon movil
100% original, cien por cien espafola, disponible tanto
para iOs como para Android.

La oferta de Orange Bank permitira a sus clientes
disfrutar sin costes ni compromisos de una cuenta
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corriente con IBAN espafol, una cuenta de ahorro con
una remuneracion del 1% TIN para depdsitos de hasta
20.000 euros y una tarjeta de débito.

El banco ofrece sus servicios a través de una aplicacion
con una interfaz original para garantizar la mejor
experiencia moévil del mercado. Desde esta aplicacion,
el cliente podra realizar las operaciones bancarias del
dia a dia, como consultar sus gastos, pagar con Apple
Pay, mover sus ahorros entre su cuenta ahorro y su
cuenta corriente, realizar transferencias SEPA gratuitas y
gestionar su tarjeta, por ejemplo, para congelarla en caso
de pérdida o volver a activarla en caso de encontrarla.
Asimismo, la aplicacion ofrece un canal de didlogo con
el que el cliente puede interactuar con agentes del banco
que le ofreceran la ayuda que necesite.

Competitiva, simple y accesible:

Como no podia ser de otra manera, en Orange Bank, el
100% de las transacciones y las interacciones entre el
cliente y el banco pueden realizarse a golpe de clic, desde
el teléfono movil del cliente. La interfaz esta pensada para
el mévil desde el principio, por lo que el cliente puede
realizar la firma de estas operaciones de manera segura
utilizando la biometria de su teléfono mévil, sin necesidad
de recordar contrasefias complejas, y cumpliendo en
todo momento con la normativa bancaria.

Con Orange Bank, Orange trata de dar solucion a las
nuevas necesidades de sus clientes, reconociendo y
premiando su fidelidad. Tal como explica Narciso Perales,
director general de Orange Bank, “el movil comienza a ser
el principal canal de relaciéon bancario, y Orange quiere
jugar un papel relevante en este nuevo escenario, con
una oferta competitiva, simple y disponible en cualquier

momento y lugar”. “Nuestro banco sera tan facil de utilizar
como WhatsApp”, concluye.

Una de las principales innovaciones del banco consiste
en su servicio de Grupos, que permite compartir gastos
entre varias personas. Algunos ejemplos de aplicacién
practica de este servicio consisten en los tipicos botes
entre amigos para un viaje o para pagar un regalo o
incluso en el pago de suscripciones compartidas con
mas personas (como un pago de Netflix o un regalo
de cumpleafnos). Orange pretende innovar en servicios
financieros que aporten valor al dia a dia de las personas.
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Con voz propia
Dario Janeiro
Director Xeral de PuntoGal

ontreal es unaciudad abierta donde el estilo de vida

europeo se mezcla con el americano. Ya solo por

ese motivo, es un lugar acomodado para acoger
la multitudinaria reunién general anual de la Corporacion
de Internet para la Asignacion de Nombres y Numeros
(Icann, en sus siglas en inglés) y abordar algunos de los
temas que preocupan en esta comunidad tan diversa: la
proteccion de datos, la lucha contra lo uso ilicito de los
dominios, la gestidon de las marcas, la penetracion de la
red en las zonas menos desarrolladas, las nuevas rondas
de dominios, la omnipresencia de Google, laimplantacién
del protocolo de Internet IPv6, los cambios de habitos de
los usuarios con las redes sociales, la compatibilidad de
los desarrollos de software con todos los nuevos tipos de
dominios, los retos tecnolégicos, la mercantilizacion de la
red o el negocio que genera el sector. En este gran foro
participan, opinan y deciden representantes de gobiernos,
empresas de TICs, expertos, activistas, multinacionales,
compafias registradoras, periodistas y registros que
manejan dominios de todo el planeta.

Los alrededor de 1.700 congresistas inscritos en la
reunién celebrada el pasado noviembre en Canada
(la nimero 66 que celebra la organizacién) trabajaron
durante una semana sobre problematicas relacionadas
fundamentalmente con la seguridad. Uno de los temas
clave es la busca de la mejor manera de luchar contra
el abuse, las técnicas maliciosas que emplean empresas
o particulares para registrar dominios y utilizarlos para
practicas publicitarias o comerciales ilicitas. Este es un
problema en el que esta involucrada toda la comunidad
a través de tres lineas maestras: la proteccion del
consumidor, la prevencion de las actividades ilegales y el
mantenimiento de la estabilidad y seguridad del sistema
de nombres de dominio. La preocupacion cada vez mas

creciente sobre el spam, el malware, el cibercrime, el
ciberbulling o los distintos tipos de vandalismo en la red
afectan de forma directa a su gobernanza. Por este motivo
se realizan de manera peridédica auditorias de seguridad
a los registros y estos, a su vez, tienen el deber de vigilar
para que sus dominios no se empleen para tal tipo de
actividades.

Otra cuestion relevante tiene que ver con la aplicacion
del Reglamento General de Proteccion de Datos de la
Unién Europea (GDPR, afio 2018), que refuerza y unifica
el uso de la informacién personal dentro de la UE pero
también aplica a la exportacion de dichos datos fuera de
sus fronteras. El GDPR afecta a como las organizaciones
y las empresas almacenan, procesan, acceden a los
contenidos, los ftransfieren o divulgan. Fruto de la
aprobacion de esta normativa, lcann se vio obligada a
reformar sus politicas de proteccién de datos y aplicar
nuevas directivas, en las que aun se sigue trabajando.
Una de las discusiones se refiere a como terceras partes
pueden acceder o no, y bajo qué condiciones, a la
informacion sobre las personas o entidades que registran
un dominio. Las politicas que se debaten actualmente
se centran en definir de manera clara como debe ser
la recoleccion de datos, la transferencia de informacioén
entre el registro (que gestiona el domino) y el registrador
(que es quien lo comercializa) o la publicacién de los
datos inscritos.

En las reuniones se analiza también la evolucion y las
amenazas sobre el sistema de dominios. Segun el
informe periddico de Verisign, en la segunda mitad de
2019 el numero total de registros de los nuevos dominios
llegb a los 23 millones. En este grupo, los que mantienen
un parque mas grande son . top (13,7%), . xyz (9%), . site
(5,7%), .club (5,1%) o . online (4,9%). En cuanto a los
dominios geograficos, los mas populares, sobre el total




Asociacion
de Enxefieiros.
de Telecomunicacion

A NosA ReDE

de Galicia Diciembre de 2019

colexio oficial
enxeiieiros de telecomunicacion
galicia

‘43

de dominios de este subtipo, son . tokyo (14,2%), . nyc
(9,4%), . berlin (6,9%), . london (6,9%), . bayern (4,3%), .
koeln (3,9%) y . amsterdam (3,9%).

En cualquiera caso, estas cifras son pequefias frente a las
que manejan las extensiones mas numerosas. En el top
10 de estas siguen estando . com (142,5 millones), . cn
(de China, 23 millones), . tk (de Tokelau, 22,5 millones),
.de (Alemania, 16,2 millones), .net (13,6 millones), . uk
(Reino Unido, 13,3 millones), . org (10 millones), . tw (6,5
millones), . nl (Paises Bajos, 5,9 millones) y . ru (Rusia,
5,7 millones).

Si bien el nUmero de paginas en internet sigue creciendo
a buen ritmo, en los grupos se debate sobre como sera el
futuro de las paginas web ante el crecimiento exponencial
de las redes sociales, la mercantilizacién de la red, las
nuevas formas de usar Google, el uso mayoritario de
los dispositivos moviles para navegar o la llegada de los
asistentes personales tipo Alexa. A eso hay que sumarle
la incertidumbre global sobre una posible nueva crisis
economica. En este escenario, los dominios siguen
teniendo fortalezas importantes como, por ejemplo,
su capacidad de ser identificadores verificados de la
identidad de sus propietarios.

Icann es, en resumen, un organismo complejo, con
un funcionamiento en el que se integran los distintos
grupos a través de comisiones y que toma decisiones en
procedimientos largos, a veces no exentos de polémica
y disconformidades por parte de sus propios miembros.
Pero, a dia de hoy, es la entidad que decide en esta
industria. La existencia de PuntoGal le permite a Galicia
estar presente en esos foros y mostrar su punto de

vista especifico de dominio sin animo de lucro para una
comunidad cultural y linguistica.

Mas alla de ello, la participacion de . gal en este tipo de
ambitos abarca otros. Por ejemplo, forma parte desde
hace varios afios del Geotld Group, la organizacion que
reune a los dominios geograficos y culturales. En este
club estan representados, entre otros, . paris, . alsace,
. bzh, . bayern, . scot., . cat, . eus, . tokyo, . istanbul, .
quebec, . london o . africa, por citar a algunos de ellos.
La actividad del grupo se centra en construir politicas de
defensa de las comunidades dentro de la industria global
de la red y en crear herramientas comunes para ayudar
al desarrollo de sus miembros.

PuntoGal consiguié que, por vez primera, la reunion de
este club se realizase en Santiago. En las sesiones se
abordaron cuestiones como la mencionada proteccién
de datos, la seguridad de la red, las politicas de precios
y marketing o las perspectivas de futuro del mercado
de los dominios. Pero la celebracion de la reunién en
Compostela sirvio sobre todo para visibilizar Galicia
dentro del sector y dar a conocer sus apuestas por la
innovacion en el ambito de las TICs.

Con el fin de seguir ahondando en esta linea de trabajo,
PuntoGal entrara a formar parte en el 2020 del gTLD
Registries Stakeholder Group, entidad que representa los
intereses de todos los registros.

Finalmente, el dominio gallego también tiene presencia
en otro grupo que coordina actividades entre los dominios
del Estado. En este ambito, . gal colabora con . eus, .
cat, . barcelona y . madrid en la construccién de politicas
comerciales, reuniones con registradores o proyectos
corporativos a medio y largo plazo.

El objetivo del dominio gallego es, por lo tanto, seguir
participando de forma activa en los distintos foros
de gobernanza de la red. De esta manera, las lineas
de actuacion de PuntoGal abarcan tres ambitos: el
crecimiento y expansion del dominio, actualmente con
5.200 registros; el plan social corporativo de apoyo a
actividades y proyectos de la lengua, la cultura y las TICs
y la representacion en los 6rganos que deciden el futuro
de internet.
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R, solucién hibrida para digitalizar las empresas gallegas

Isidro Fernandez de la Calle
Director de Empresas de R y del Grupo Euskaltel

n la actualidad, la mayor parte de las empresas

apuestan por el llamado cloud computing

como herramienta para el desarrollo y soporte
de sus aplicaciones, como plataforma tecnolégica
de implementacién de sus sistemas informaticos o,
simplemente, para el almacenamiento masivo de datos.
Las modalidades mas conocidas de esta solucién son
la nube publica, la nube privada y la nube hibrida. Esta
Ultima, por su versatilididad, permite a las empresas
disefar una arquitectura tecnolégica propia y decidir
cuales de sus aplicaciones o de sus datos mantienen
dentro del ambito privado y cuales migraran a la nube
publica. Esta flexibilidad convierte la nube hibrida en la
mejor alternativa para las empresas, que son capaces de
disefar una transicion gradual al cloud y garantizar un
tratamiento de la seguridad de los datos a medida.

De la mano de proveedores, socios tecnoldgicos e
integradores de referencia, R y el Grupo Euskaltel
(al que pertenece el operador gallego), ofrecen un
catalogo completo de opciones orientadas al mercado
empresarial. Hablamos justamente, de esas soluciones
hibridas a medida de las empresas, que les garantizan
la disponibilidad de sus sistemas en todo momento, sin
interrupciones, y su accesibilidad a través de una red
de datos de alta capacidad. Ademas, los datos alojados
de las empresas y los de sus clientes estan protegidos
cumpliendo en todo momento con los requisitos
establecidos en la legislacion sobre proteccién de datos.

Soluciones como la de continuidad de negocio, que el
grupo ha presentado este afno de la mano de VMware
como socio tecnoldgico y Aldaba como integrador, forman
parte de este repertorio de soluciones en la nube y
constituyen la primera referencia en el mercado en Cloud
Disaster Recovery Service y la también primera Cloud
Federada Multisite de esta tecnologia en toda Espafia..

Jealsa, transformacion digital con R

En Galicia existen numerosos ejemplos de empresas que
han abordado con éxito su transformacion digital. Jealsa

es un claro exponente de esta experiencia y, con ella,
ha confirmado su confianza en R como socio tecnolégico
estratégico. Gracias a esta colaboracion, la empresa
conservera emplea ya tecnologias de loT, Big Data y
Analitica avanzada para la gestion, almacenamiento y
analisis de toda la informacién en modo servicio.

De hecho, R ha modernizado la infraestructura de TI
(Tecnologias de la Informacion) y ha ampliado el proyecto
tecnoldgico de Jealsa incorporando una red corporativa
de datos con accesos multitecnologia para las sedes
nacionales e internacionales del grupo conservero.

La conservera gallega, primer fabricante de Espafa, ha
adoptado un modelo ‘multicloud’ para seguir creciendo
e innovando sin olvidar sus origenes como empresa
familiar. Con esta plataforma cloud implementada por
R, basada en las mencionadas soluciones de VMware
(VMware Cloud Director y VMware vCloud Availability),
Jealsa dispone ahora de una nueva infraestructura de
Tl moderna, flexible, fuerte y segura bajo un modelo de
pago por uso.

José Manuel Garcia, responsable de producto cloud de
R, comenta: “Jealsa ha confiado en nosotros durante los
ultimos afios para su proceso de transformacion digital.
Durante este tiempo, ayudamos a la empresa en la
mejora de su productividad al liberar recursos y capacidad
financiera para la innovacién en actividades y procesos
core de su negocio”.

Gracias a las soluciones digitales aportadas por R,
Jealsa dispone de una vision global del negocio y sus
profesionales pueden tomar decisiones de forma mas
exitosa. Al tiempo, el grupo alimentario gallego ratifica
su apuesta por un operador proximo que desde siempre
ha primado la atencién personal y la implicacion con
sus clientes de empresa, ofreciéndoles soluciones
adaptadas a ellos para responder en cada momento a los
requerimientos del mercado.
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Caracteristicas de la nube hibrida:

_Interoperabilidad: existen siempre puntos de contacto (conectividad) entre
las nubes publica y privada y pueden hacerse migraciones de una nube a
otra.

_Control unificado: software unico para administrar y controlar las cargas de
trabajo en las nubes, los recursos, la ejecucion de aplicaciones y la integracion
de plataformas.

_Escalabilidad: pueden escalar mas facilmente, tanto horizontal (mas
servicios) como verticalmente (mas capacidad) segun las necesidades de la
organizacion.

_Seguridad: la empresa elige en qué nube almacena su carga de trabajo
critica y su carga de trabajo menos importante, manteniendo un mayor control
de los datos mas sensibles. Una nube hibrida correctamente disefiada,
integrada y administrada es una nube segura.

Ventajas de la nube hibrida:

_Combina lo mejor de la nube publica y privada: las empresas son capaces
de disefar una arquitectura de recursos Tl a la medida de sus necesidades.

Ofrece a la empresa mayor control de las cargas de trabajo criticas que
puede mantener en su entorno personal, cerca de los usuarios, y les garantiza
un rapido acceso con comunicaciones eficientes.

_Es mucho mas flexible por su naturaleza escalable y por los recursos que
ofrece el entorno publico.

Ayuda a ahorrar costes, ya que solamente se paga por los recursos utilizados,
adoptando el modelo de la cloud publica para el consumo de los recursos.

_Es muy facil de administrar y gestionar: la migracion entre ambas nubes
es muy sencilla de ejecutar y se puede hacer en cualquier momento.
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€l paradigma de las redes definidas por software
José Julian Quirds, Director de Tecnologia
José Vences, Director de Desarrollo de Negocio

satec

on muchos los afios en los que las tecnologias

de redes definidas por software (SDN, SDA, SD-

WAN) han venido acaparando el espacio de las
presentaciones en el entorno de las TICs, pero no tanto
las implantaciones en el mundo real. No obstante, parece
que, por fin, poco a poco, han ido alcanzado un grado
de madurez que les ha permitido salir de los papeles y
habitar las redes en produccién y los centros de proceso
de datos. Esta maduracion, significativa en si misma,
no ha venido sola sino de la mano de dos importantes
compafieras de viaje como son la virtualizacion de
funciones de red (NFV) y la apuesta generalizada por la
automatizacion y la APlIficacion.

El cambio que todas estas tecnologias han introducido
parece profundo, tanto que incluso ha comenzado a
modificar la propia estructura de las organizaciones de
TICs, unas organizaciones que tradicionalmente se
han caracterizado por una fuerte compartimentacion de
funciones entre los distintos grupos tecnoldgicos y —si se
nos permite decirlo— cierta hostilidad entre ellos. Estos
grupos se enfrentan ahora a la necesidad de evolucionar
en su tradicional forma de trabajo para aprovechar toda la
potencia de la tecnologia: los técnicos de red moviéndose
a zonas histéricamente ocupadas por técnicos de
sistemas y desarrolladores, y estos ultimos asumiendo
que la red no es solo un recurso exdgeno al servicio de
la aplicacién sino un recurso que se programa y que, por
tanto, puede ser un sujeto activo de las aplicaciones que
desarrollan.

En referencia a este movimiento de bloques organizativos,
una sorpresa curiosa —al menos en nuestra experiencia en
SATEC- ha sido el hecho de que las barreras y murallas
entre ellos han comenzado a derribarse desde el lado
menos previsible, la red. Asi, de forma inesperada, son los
ingenieros de networking los que mas rapidamente estan
abrazando las ventajas derivadas de su adopcion, tanto
a nivel de ingenieria como de operacion, lanzandose a
estudiar y a incorporar a su trabajo los distintos lenguajes
declarativos y de programacion disponibles (Python,
Ansible, YAML, YANG, etc.) para optimizar sus tareas
diarias, ya sea en nuevas implantaciones como en la
gestidon y administracion de redes en produccion.

Hecha esta introduccion, y a riesgo en caer en la
repeticion (son ya muchos afios oyendo y hablando del
tema) vamos a analizar las ventajas y cambios que la
adopcion de soluciones SDx supone para una compafiia
a lo largo de tres siguientes ejes:

* Negocio: en la medida que permiten responder
mejor y de forma mas segura a las necesidades
concretas de las aplicaciones.

» Operacion: en el sentido que se redefine la
forma de desplegar y sobre todo operar las redes
y el consiguiente cambio que esto supone, no
solo en las herramientas sino fundamentalmente
en los conocimientos y organizacion requeridos.

+ Tecnolégico: donde repasaremos qué
cosas permiten hacer o mejorar estas nuevas
tecnologias.

Desde el punto de vista del Negocio:

La oferta en la produccién y explotacién de nuevos
servicios de TICs se ha transformado de manera
sustancial, permitiendo ofrecer esos servicios tanto a
usuarios internos como a clientes de una forma mucho
mas diversa (nubes publicas y/o privadas, lineas propias
vs. acceso a Internet, ...). Almismo tiempo, la introduccién
de metodologias agiles en el desarrollo de aplicaciones
y la proliferacion de los necesarios entornos DevOps
han mejorado la produccion de nuevas aplicaciones,
obligando a los entornos de infraestructura a mejorar las
prestaciones que estos deben ofrecer. Es esta evolucion
la que empuja a la red a acompafar este cambio,
comenzando en los entornos de centro de gestion de
datos, continuando con la gestién SDx de las redes WAN
(SD-WAN) y, mas recientemente, con los entornos de
Campus LAN (SD-Access).

La promesa de las arquitecturas definidas por software es
la de permitir redefinir o programar la red de manera que
en todo momento las aplicaciones se ejecuten de una
forma eficaz, eficiente y segura. Con relacion a esto ultimo
(seguridad, entendido en este caso ciberseguridad), si
bien una solucion SDN no sustituye a las arquitecturas
tradicionales de seguridad (cortafuegos, etc.), si que
las complementa aportando una ventaja significativa en
cuanto a la capacidad de microsegmentacion y mejora de
la seguridad, por propia limitacion de la huella de ataque.

Son muchas las organizaciones que ponen su mirada
sobre la tecnologia SD-WAN en base a la idea de crear
y operar una red WAN segura, fiable y flexible, utilizando
un conjunto mas amplio de tipos de enlace y en particular
mediante el uso de conexiones a Internet, ya sea como
linea principal o de respaldo. En la tecnologia SD-
WAN las organizaciones ven, por tanto, la posibilidad
de ahorros directos y también una mayor capacidad
de negociacion con los operadores. Por otro lado, y
derivado de la visibilidad de uso de la red que SD-WAN
proporciona tanto a nivel de protocolos como a nivel
de aplicacion, los clientes encuentran en SD-WAN un
mecanismo para racionalizar y gestionar de forma mas
eficiente la red, lo que se traduce de forma directa en la
contratacién de un menor caudal o un tipo de linea mas
econdémica, o de forma indirecta en un mejor servicio y
por ende mayor satisfaccion de los usuarios (empleados).
Esta satisfaccion es eje central de todo proceso de
transformacion digital.

Asumiendo el mensaje (ya manido, pero cierto) de que la
automatizacion nos permite dedicar a nuestros técnicos
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a labores de mayor valor liberandolos de las tareas mas
repetitivas, nos gustaria destacar que la automatizacion
habilita una mejora sustancial en relacion al cumplimiento
normativo, al minimizar los costes de verificacion v,
sobre todo, al aumentar la trazabilidad de las acciones
realizadas, amén de minimizar errores.

Desde el punto de vista de la Operacion:

La programacién en distintos lenguajes como Python,
Ansible o0 YANG se esta haciendo poco a poco un hueco
en el conjunto de herramientas de trabajo de los ingenieros
y técnicos de red. No es un cambio sencillo, puesto que
requiere dedicar tiempo y esfuerzo al aprendizaje de
lenguajes de programacién, pero sobre todo porque
supone un cambio de habitos de trabajo (a veces
duramente aprendidos). A pesar de ello, la potencia es tal
que paso a paso se esta adoptando este nuevo modelo.
Primero en las tareas obvias, comprobaciones o cambios
masivos de configuraciones en todos los elementos de
una red; mas tarde identificando aquellas tareas criticas
muy susceptibles de error pero que, bien definidas,
pueden ser ejecutadas por un operador; después la
automatizacion de pruebas y asi un largo etcétera.
Es aqui donde se produce la verdadera revolucion, un
cambio de paradigma. Los entornos SDN, apoyados en
un orquestador que centraliza la toma de decisiones de
la red y su interaccion con el exterior a través de APls,
permiten crear una nueva cultura de la operacién y la
administracion de las redes teniendo como base principal
la automatizacion de tareas.

Puesto que el proceso de adopcién ha comenzado, no
es de extrafiar la aparicién de nuevas figuras en las
organizaciones de TICs como son los directores de
automatizacion y orquestacion, encargados de gestionar
y controlar, pero sobre todo de institucionalizar los
procesos de optimizacion y automatizacion.

Desde el punto de vista de la Tecnologia:

Enesteultimoapartado, sincentrarnosenlasdescripciones
de la tecnologia SDx y de resaltar lo que esta supone
en cuanto a la abstraccion de las infraestructuras de red,
a la separacion de los planos de control y forwarding,
0 a la toma de control por parte de un elemento central
basado en analisis de los flujos de datos intercambiados
en tiempo real, preferimos enumerar la lista de ventajas
que a nuestro parecer se derivan de su adopcion:

« Zero Trust model y visibilidad: Una de las
principales ventajas de SDN es la capacidad
de definir el conjunto de flujos permitidos para
las aplicaciones: quien puede hablar con quién.
Esta caracteristica, que en ningun caso significa
la obsolescencia de los cortafuegos (SDN solo
mira la cabecera de los paquetes y no la carga
util), permite limitar en los centros de gestiéon de
datos el trafico este-oeste, camino prioritario en
la diseminacién de ataques. Adicionalmente,
estas nuevas soluciones tienen la capacidad de
ofrecer una detallada telemetria de la red que
puede servir de apoyo en el analisis y correlacion
de eventos de seguridad para ser explotados por
herramientas SIEM.

* Reduccidn de huella de ataque: La centralizacion
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del control de la red puede verse como un
problema o como una oportunidad. Lo veremos
como un problema en la medida de que fijamos
un objetivo Unico para los “malos”, asi como un
punto singular de fallo en el disefio, y lo veremos
como una oportunidad al asumir que podemos
dedicar todos nuestros esfuerzos en hacer un
bastion de un unico elemento de la red, evitando
la necesidad de actuar sobre todos los elementos
de esta (distribuidos y mas complejos en una
arquitectura tradicional). En este caso, nosotros
vemos el vaso medio lleno, puesto que, si bien es
cierto que este elemento central es clave, su caida
no supone la caida de la red, sino Unicamente su
capacidad de reconfiguracion (que ciertamente
tampoco es poco).

* Adaptacién de la red a las aplicaciones:
Tradicionalmente ha sido la arquitectura de red y
las politicas de seguridad las que han condicionado
la puesta en produccion de las aplicaciones
(multiples segmentos de red, ingente numero
de VLANSs, infinitas reglas de seguridad entre
estas...). Los nuevos entornos SDN simplifican la
arquitectura de la red y delegan la segmentacion
I6égica de la misma en el orquestador, permitiendo
una mayor riqgueza en cuanto a la clasificacion del
trafico (no solo basado en las tradicionales VLAN
o subred IP), la microsegmentacién del mismo
(gracias al nuevo tratamiento de los flujos en los
elementos de red), su encaminamiento individual
dentro de la SDN (Service-Chaining) y su politica
de seguridad (basada en contratos ejecutados
dentro de la propia SDN como primer elemento
de seguridad).

» Automatizacién de la provision y gestion de la
red, ya ampliamente tratado en estas lineas.

En resumen, todo parece indicar que no nos encontramos
ante una evolucion tecnolégica “incremental”, sino que
estamos asistiendo a un cambio claro del paradigma de
la arquitectura y operacion de la red que ha de remodelar
grandemente las formas tradicionales de trabajo.
Desde nuestro humilde punto de vista, es esta una
gran oportunidad que extiende el area de competencia
de los ingenieros de red y los situan en el centro de la
transformacion (digital, claro esta).
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Los pilotos de 5G en Galicia
Marta Menéndez
Directora de Galicia de Teleféonica

| pasado mes de septiembre presentamos en Vigo

el proyecto “Piloto 5G en Galicia”, impulsado por el

ministerio de Economia y Empresa a través de Red.
es. Se trata de uno de los dos proyectos piloto de 5G
que el Gobierno ha promovido para el desarrollo de esta
tecnologia en nuestro pais mediante una convocatoria
publica de ayudas que cuenta con la cofinanciacion
del Fondo Europeo de Desarrollo Regional (FEDER) a
cargo del Programa Operativo Plurirregional de Espafia
(POPE). Este piloto tendra una duracién de 24 meses con
un presupuesto de mas de 11 millones de euros, para el
que se ha solicitado una ayuda de mas de 4 millones que
sera cofinanciada por Red.es con cargo al FEDER.

Actualmente se encuentra en su primera fase de
desarrollo, e incluye ocho casos de uso que se van a

desarrollar en esta comunidad auténoma a cargo de la
Unién Temporal de Empresas compuesta por Telefénica,
Ericsson, Nokia, Cinfo, Idronia, Telnet Redes Inteligentes
y Centro Internacional de Oftalmologia Avanzada
Fernandez-Vigo. En concreto, los casos que se
implantaran en Galicia son la asistencia a la conduccion
en el tunel de O Cereixal (Lugo) para probar nuevos
servicios que mejoraran la seguridad de los vehiculos
por el tunel (aviso de condiciones meteorologicas a la
salida o anomalias en el interior, entre otros); el servicio
de Movistar Fusién sobre acceso fijo por radio (en Vigo)
como solucion alternativa a la fibra en entornos urbanos
y rurales; y la supervisidn de la infraestructura ferroviaria
con Adif e Ineco (en Ourense), utilizando drones con
camaras que recogen imagenes de las vias para facilitar
su inspeccion y mantenimiento.

Volver al sumario
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En el ambito de la Industria 4.0 esta también el proyecto
Navantia Astillero 4.0, para asistencia técnica remota a
las maquinas en producciéon con realidad aumentada
y modelos 3D, visualizacién de piezas en el escenario
real para identificar posibles incidencias y streaming de
3D en tiempo real para validar con exactitud los bloques
construidos del barco. Y otro proyecto muy novedoso es
el de la produccién de eventos deportivos con el Deportivo
de La Corufia y la solucion TV5G en el estadio de Riazor
y en la ciudad deportiva de Abegondo (A Corufa), para
dar cobertura a la retransmision profesional y al usuario
via 5G.

Los pilotos alcanzan también el ambito de la salud. Es el
caso de la exploracion y diagnéstico oftalmolégico remoto
en tiempo real mediante la captura de imagenes en alta
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resolucién, que se desarrollara en colaboracién con el
Centro Internacional de Oftalmologia Avanzada del Dr.
Fernandez-Vigo en Vigo.

En todos ellos se va a desplegar red de 5G y a
experimentar e innovar sobre las capacidades de esta
tecnologia, en concreto su gran ancho de banda y baja
latencia, la arquitectura de red NSA (non standalone) y
SA (standalone), network slicing (segmentado de red),
edge computing (computacion en el borde de la red) y
tecnologia de antenas activas.

Gracias a estos casos de uso los ciudadanos gallegos
podran experimentar en su vida diaria las grandes
posibilidades que ofrece esta tecnologia.

Ademas de la UTE, participan como agentes
colaboradores del proyecto, Huawei, INECO, Colegio
Oficial de Ingenieros de Telecomunicacion, Groupe PSA,
la Universidad de Vigo, Gradiant y CTAG. Asi mismo, se
cuenta como clientes de los casos de uso con el ministerio
de Fomento, Navantia, ADIF, RC Deportivo de La Corufia,
Movistar y Clinica Cadarso, junto con el apoyo institucional
de la Xunta de Galicia, las diputaciones provinciales de A
Corufia, Lugo y Ourense y, en la provincia de Pontevedra,
el Ayuntamiento de Vigo.

Volver al sumario
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